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Die Zukunft des Bankings

Mit der zunehmenden Digitalisierung und dem Einsatz Kunstlichen Intelligenzen werden im Privatkundengeschéaft von

Banken bis 2030 immer mehr Robo-Advisor und Bots eingesetzt. Jeder Kunde wird seinen personlichen Finanzbot besit-

zen. Dieser wird mit den anderen Bots (Gesundheitsbot, Mobilitatsbot etc.) des Kunden kommunizieren. Inter-Bot-Com-

munication ermdglicht den Bots, sich auszutauschen, gegenseitig zu helfen und letztlich das Ergebnis fiir den Kunden zu

optimieren. Dabei wird das gesamte Bankensystem immer sicherer: Durch intelligente Fraud Detection wird Missbrauch

erkannt, bevor er entsteht und effektiv verhindert. Zusatzlich werden immer mehr Banken auf RegTech setzen missen,

um mit der fortlaufenden Regulierung mithalten zu kénnen.
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Diese Trendanalyse basiert auf einer
umfassenden Desk Research und den
Erkenntnissen unserer 2b AHEAD
Zukunftsstudien und -analysen. Re-
gelmaRig analysieren wir in umfas-
senden  Forschungsarbeiten  die
Kréfte, welche die Veranderungen
von Geschéftsmodellen, Produkten,
Kundenbedurfnissen in Zukunft trei-
ben. Wir beschreiben, welche Berei-
che sich langfristig besonders stark
wandeln, welche Geschaftsmodelle
sich dadurch ertffnen und welche
Strategien diese Entwicklungen opti-
mal skalieren werden. Ich wiinsche
Ihnen eine inspirierende Lektire.

Maria Lubcke
Senior Researcher

Digitale getriebene Unternehmen, wie
PayPal, Google, Apple aber auch zahl-
lose FinTechs, treten seit einigen Jahren
in den Finanzmarkt ein und greifen das
Geschéft etablierter Player an. Gleich-
zeitig verandern sich das Verhalten und
die Anspriiche der Kunden im Privatkun-
dengeschaft von Banken. Sie fordern
eine Individualisierung von Produkten
und Prozessen. AulRerdem werden frih-
zeitige Erkennen von individuellen Be-
dirfnissen sowie proaktives Handeln
seitens der Banken zu Maximen im Kun-
denkontakt.

Die Branche der Finanzdienstleister
steht zunehmend unter Handlungs-
druck. Mit der Digitalisierung und dem
Einsatz neuer Technologien, wie Big
Data Technologien, Predictive Analytics
und Kinstlicher Intelligenz ergeben sich
neue Chancen fir Finanzunternehmen,
den neuen Herausforderungen entge-
genzutreten. Wie kénnen Sie als Finanz-

dienstleister jedoch Kiinstliche Intelli-
genz fir sich zukunftssicher, effizient
und ertragreich nutzen?

Klnstliche Intelligenz — eine kurze
Einfuhrung

Viele Menschen verbinden den Begriff
Kinstliche Intelligenz (KI) mit einem
menschendhnlichen Roboter, der diesel-
ben Fahigkeiten hat, wie ein Mensch.
Dieses Verstandnis greift jedoch zu kurz.
Ein Roboter ist lediglich die duRere Hille
einer KI — manchmal in humanoider
Form, manchmal nicht. Kl ist jedoch viel-
mehr der Algorithmus hinter dieser be-
sagten Hiille. Kl ist, sehr vereinfacht aus-
gedrickt, die Automatisierung intelli-
genten Verhaltens. Es ist die Fahigkeit
von Maschinen, Aufgaben zu l6sen, die
normalerweise mit hoheren, geistigen
Fahigkeiten eines Menschen verbunden
werden. Sehen, Sprechen Hoéren oder
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konkreter gesagt, das Verstehen von Bil-
dern, von Sprache oder das eigenstan-
dige Ausgeben von Sprache gehoren
heute wahrscheinlich zu den populars-
ten Anwedungsfallen.

Drei Entwicklungsstufen Kiinstli-
cher Intelligenz

1. Eine Artificial Narrow Intelli-
gence (ANI), oder auch Schwa-
che Kl, ist auf einen bestimmten
Bereich oder eine bestimmte
Aufgabe spezialisiert.

2. Eine Artificial General Intelli-
gence (AGI), oder auch Starke
KI, kann jede intellektuelle Auf-
gabe erfiillen, die ein Mensch
erfullen kann, weshalb wir sie
auch als human-level-Al be-
zeichnen.

3. Eine Artificial Super Intelligence
(ASI) ist ein Intellekt, der die
menschliche, kognitive Leistung
in fast allen Bereichen Gbertrifft.

Ein Weg, Kinstliche Intelligenz zu errei-
chen, ist GUber Machine Learning Algo-
rithmen. Dabei werden Algorithmen in
die Lage versetzt, in vorhandenen un-
strukturierten Datensdtzen Gesetzma-
Rigkeiten und Muster zu erkennen. An-
schlieRend werden diese Muster fort-
wahrend lberprift und auf ein Ziel hin
optimiert. Je mehr Daten in das System
geleitet werden, desto groRer wird das
Wissen und desto genauer werden die
Muster. Die Systeme lernen aus ihren Er-
fahrungen. Sie lernen, ihre Ergebnisse zu
verbessern und daraufhin auch ihr Ver-
halten und ihre Vorhersagen zu optimie-
ren.

1 https://www?2.deloitte.com/content/dam/Deloi-

tte/de/Documents/financial-services/Deloitte-Robo-safe.pdf
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Eine vielversprechende Form Maschinel-
len Lernens ist Deep Learning, insbeson-
dere das Konzept der Neuronalen Netze:
Die Grundlage fir die Idee und den Auf-
bau eines neuronalen Netzes ist das
menschliche Gehirn. Dabei wird die Ma-
schine dazu befdhigt, eigenstandig
Strukturen und Muster zu erkennen und
diese anschlieRend zu prifen und stets
selbststandig weiterzuentwickeln und zu
verbessern. Zu diesem Zweck sind die
neuronalen Netze in mehrere Schichten
geteilt. Das menschliche Gehirn arbeitet
dhnlich.

Neuronale Netze, Deep Learning, Ma-
schinelles Learning — schlicht Kiinstliche
Intelligenz — hat das Potenzial, mit seiner
stetig wachsenden Leistungsfahigkeit
traditionelle Finanzdienstleistungen zu
disruptieren. Wie konnen Sie jedoch
Kunstliche Intelligenz gewinnbringend in
Ihr Privatkundengeschaft implementie-
ren? Im Folgenden stellen wir lhnen ver-
schiedene Anwendungsfalle vor, wie Sie
Kinstliche Intelligenz flr sich nutzen
kénnen.

ROBO-ADVISORY

Finanzdienstleister nutzen bereits heute
intelligente Systeme, um ihren Kunden
auf Grundlage der Analyse ihrer Daten
maflgeschneiderte Produkte anbieten
zu kénnen. Erste Schritte werden heute
unter dem Begriff Robo-Advisory oder
auch Automated Investment Platforms
unternommen.

Mit einem intelligenten Robo-Advisor
werden alle Aufgaben eines traditionel-
len Finanzberaters digitalisiert und au-
tomatisiert. Robo-Advisory ist ein Ver-
mogensverwaltungsservice, der mithilfe
mathematischer Algorithmen die Inves-
titionsentscheidungen des Kunden un-
terstiitzt. Dabei Gbernimmt der Algo-
rithmus die Erstellung, Uberwachung
sowie Anpassung des Portfolios des
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Use Case: VisualVest

VisualVest GmbH wurde 2015 als
Tochtergesellschaft der Union In-
vestment Gruppe gegriindet und ist
ein digitaler Vermogensverwalter
(Robo Advisor). Uber die Online-
Plattform koénnen Privatanleger ihr
Geld in breit gestreute Portfolios aus
ETFs, aktiv verwalteten oder nach-
haltigen Investmentfonds anlegen.
Auf Basis eines wissenschaftlichen
Modells wird das Chancen-Risiko-
Profil der Anleger ermittelt und eine
passgenaue Anlagestrategie emp-
fohlen.

Kunden. Es ist also ein vollstandig auto-
matisierter Prozess ohne menschlichen
Einfluss.

Am Anfang der Entwicklung von Robo
Advisory fokussierten sich diese Sys-
teme vor allem auf Produkt- und Port-
foliovorschlage, welche noch stark von
einem menschlichen Finanzberater
Uberwacht wurden. Mit der wachsen-
den Leistungsfahigkeit selbstlernender
Algorithmen gewinnen Robo Advisor
zunehmend an Autonomie. Letztlich
sind sie nicht nur in der Lage, Vor-
schlage zu Produkten zu machen, son-
dern Kunden nach individuellen Préfe-
renzen automatisiert bestimmten Risi-
koportfolios zuzuordnen und eigenstan-
dig Investmententscheidungen zu tref-
fen. Selbstlernende Algorithmen er-
moglichen eine vollstandig automati-
sierte Vermogensverwaltung, bei der
das Portfolio des Kunden in Echtzeit an
seine individuellen Bedirfnisse und die
Marktlage angepasst wird.! Investitio-
nen und die Verwaltung des Portfolios
des Kunden sind also vollstéandig auto-
matisiert.
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Das Handeln des Robo-Advisor basiert
auf den Daten der Kunden. Entspre-
chend ist es Aufgabe des digitalen Bera-
ters, alle notwendigen Informationen
Uber den Kunden zu sammeln. Anfangs
geht es dabei vor allem um die finanziel-
len Ziele, die Risikobereitschaft und die
Liquiditatsplane des Kunden. Getrieben
durch die Durchdringung unserer Le-
bens- und Arbeitswelten mit digitalen
Losungen entstehen immer mehr Echt-
zeitdaten Uber den Kunden: sein Ge-
sundheitszustand, sein Gemutszustand,
sein aktueller Tagesverlauf sowie seine
Produktpraferenzen basierend auf aktu-
ellen Entwicklungen. Anhand dieser Da-
ten bieten Robo Advisor dem Kunden in
Zukunft eine immer individualisiertere
Anlageberatung.

Als Kl-basierte Plattform zur Automati-
sierung privater Vermogensverwaltung
setzt Robo Advisory natirlich die Funk-
tion des menschlichen Finanzberaters
unter Druck. Wir Zukunftsforscher prog-
nostizieren, dass es auch in Zukunft
Menschen geben wird, die ihren persén-
lichen und menschlichen Finanzberater

Use Case: Royal Bank of Scotland

Luvo ist ein kognitiver Chat-Bot, ein
virtueller Mitarbeiter mit kiinstlicher
Intelligenz, der in Interaktion mit
dem Kunden der Royal Bank of Scot-
land tritt. Luvo basiert auf dem IBM
Watson Assistent und soll zukiinftig
auch die Fahigkeiten der IBM
Watson Alchemy Language nutzen,
um die Gefiihlslage eines Kunden
besser einzuschatzen zu kénnen —ob
er moglicherweise unzufrieden oder
frustriert ist — und dann seinen Ton-
fall und die Aktionen dementspre-
chend anpassen.

2 https://www2.deloitte.com/con-
tent/dam/Deloitte/de/Documents/financial-
services/Deloitte-Robo-safe.pdf

haben wollen. Diese Gruppe wird in der
Tendenz jedoch kleiner. Getrieben
durch eine hohere Genauigkeit und Ver-
lasslichkeit, bessere Ergebnisse, mehr
Individualitdt und nicht zuletzt geringere
Kosten werden Menschen zunehmend
digitalen Systemen vertrauen. Letzend-
lich liegt es beim Kunden selbst, ob er
mehr Verantwortung fiir seine Finanzen
Gbernehmen und selbst aktiv steuern
mochte oder er dies komplett seinem di-
gitalen Financier Uberlassen méchte.
Der Markt wird dementsprechend wei-
ter segmentiert.

Laut unserer Prognose wird der Markt
flir Robo Advisory in den kommenden
Jahren weiter wachsen. Schatzungen fiir
den Vermoégenswert des Marktes im
Jahr 2025 betragen rund 16 Billionen
Dollar.  Dabeiwerden insbesondere
GroRbritannien, die USA und China eine
Vorreiterrolle im
Bereich der Robo Advisory-Anwendung
und -Entwicklung einnehmen.? Fiir Fi-
nanzdienstleister bedeutet der Einsatz
von Robo Advisory ein Einsparen finan-
zieller Ressourcen.

Bildverweis: Fotolia_178487617 © wladi-
mirl804

MEIN PERSONLICHER FINANCIER

Wir haben es bereits in unserer neues-
ten Zukunftsstudie Kundendialog
20253beschrieben. In Zukunft wird sich
eine Vielzahl von intelligenten Bots oder
intelligenten Assistenten um den Kun-
den ansammeln. Diese sind computer-
gestitzte Dialogsysteme, welche die na-
tirliche Interaktion zwischen Menschen
imitieren. Dabei wird die natirliche
Sprache als Kommunikationsform ge-
nutzt. Sowohl Gber das geschriebene als
auch das gesprochene Wort konnen
Kunden mit diesen Bots in Interaktion
treten.

Auch bis 2025 werden wir keine AGlI,
auch human-level-Al sehen, daher wer-
den sich diese intelligenten Bots auf eine
Aufgabe, ein Thema spezialisieren. Wir
werden in den kommenden Jahren also
unterschiedliche Bots sehen — vom Mo-
bilitatsbot, dem Gesundheitscoach tber
den Financier bis zum Socializer oder
den Gatekeeper (siehe Grafik S.2).

Mit Amazon Alexa, Apple Siri, Microsoft
Cortana sehen wir bereits heute Dialog-

3 Carl, M., Lubcke, M. (2018): Kundendia-
log 2025.Trendstudie des 2b AHEAD Think-
Tank. Leipzig
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Szenario ,,Mein Financier”

Mit Finanzmanagement steht Frau
Schmidt schon immer auf Kriegsful.
,Zahlen sind einfach nicht ihr Ding.”,
sagt ihre Tochter immer. Mit ihrem
neuen Finanzbot ist nun endlich alles
einfacher. Er zahlt ihre Rechnungen
immer rechtzeitig, sodass nie Mahn-
gebihren anfallen, er Gberblickt ihre
Ein- und Ausgaben sowie ihre Steu-
ern. AuRerdem kiimmert er sich um
ihre Versicherungspolicen. In Echt-
zeit passt er diese an, sobald sich An-
gebote oder die Umsténde von Frau
Schmidt geandert haben — alles na-
tirlich zu ihren Gunsten. Loyal ist er
nur ihr gegenlber. Nach Rickspra-
chen mit Frau Schmidt hat ihr Finan-
cier nun auch Ricklagen gebildet,
nachdem eine Abstimmung mit ih-
rem Socializer ergab, dass Frau
Schmidt bald GroBmutter wird. Seit
kurzem hat sich Frau Schmidt sogar
dazu entschieden, ihren Financier
mit Geldanlagen zu beauftragen —
Kryptowahrungen findet sie span-
nend. lhre Freundin hat damit gute
Erfahrungen gemacht und nun will
auch Frau Schmidt ihr Gliick versu-
chen. Der groRe Vorteil: Ihr Financier
kann in sekundenbruchteilen traden
und ist damit schneller als jeder
Mensch.

systeme, welche sich im Alltag der Men-
schen etablieren. Zukinftig beschaffen
Bots nicht nur Informationen, sondern
werten diese auch individuell aus, bera-
ten den Kunden und managen letztlich
seine Belange. Mit jeder erneuten Kun-
denreaktion lernt der Bot dazu und opti-
miert so permanent die Qualitat seiner
Antworten.

4 Carl, M., Luibcke, M. (2018): Kundendia-
log 2025.Trendstudie des 2b AHEAD Think-
Tank. Leipzig
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Mit  wachsender Leistungsfahigkeit
kinstlicher Intelligenz ibernehmen in-
telligente Bots mehr und mehr Aufga-
ben fir den Kunden. Dabei entscheidet
der Kunde selbst, wann er in den Ent-
scheidungs- und Handlungsprozess des
Bots eingebunden werden will. Anfangs
wird die Mehrheit der Kunden die Ent-
scheidungen des Bots noch kontrollie-
ren. Sobald Kunden sehen, dass der Bot
entsprechend ihrer Wiinsche handelt,
nimmt der Wunsch nach Kontrolle sei-
tens des Kunden ab. Letztlich sieht der
Kunde in Zukunft nur noch das Ergebnis
der Handlung des intelligenten Bots und
will so wenige Informationen wie mog-
lich zurtickgespielt bekommen. Der Ein-
satz von Bots wird getrieben durch das
Bediirfnis der Kunden nach Einfachheit,
Geschwindigkeit und Automatisierung. *

Auch im Finanzumfeld werden in Zu-
kunft solche Bots zum Einsatz kommen.
Der Financier wird zukiinftig das Finanz-
management des Kunden ibernehmen.
Dabei begleitet er den Kunden tagtag-
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lich. Er erfasst seine Gewohnheiten, sei-
nen Tagesablauf, seine Bedirfnisse,
seine Emotionen und seine Entschei-
dungskriterien. Anhand dieses Wissens
agiert er anschlieend als Berater und
Manager im Finanzumfeld.

INTER-BOT-COMMUNICATION

Wie sieht nun aber ein Kundendialog
aus, bei dem seitens der Finanzdienst-
leister Robo Advisory und seitens der
Kunden Bots zum Einsatz kommen? Ex-
perten und Unternehmen arbeiten be-
reits heute daran, mittels API’s fir Inter-
Bot-Communication eine Kommunika-
tion zwischen diesen intelligenten Syste-
men zu ermoglichen. So soll es Inter-
Bot-Communication den Bots ermogli-
chen, gemeinsam Probleme zu 16sen. Sie
kénnen sich austauschen, gegenseitig
helfen und letztlich das Ergebnis fiir den
Kunden optimieren.

Dabei bezieht sich Inter-Bot-Communi-
cation sowohl auf die Kommunikation
zwischen den Bots des Kunden als auch

Mobilitats-Bot

Gesundheits-Coach

gate-KeeP" @

Bildverweis: Carl, M., Libcke, M. (2018):
Kundendialog 2025. Trendstudie des 2b
AHEAD ThinkTank. Leipzig
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Use Case: Gupshup

Die Plattform Gupshup mit dem Slo-
gan ,The Leading Bot Platform®, bie-
tet Unternehmen und Entwicklern
Tools und Wissen zum Bau von eige-
nen Bots. Dabei haben sie sich be-
sonders darauf fokussiert, Inter-Bot-
Communication zu ermoglichen. So
sollen sich Bots in Zukunft miteinan-
der unterhalten kénnen, voneinan-
der lernen und sich upgraden kon-
nen.

mit der Bank selbst. So verhandeln der
Mobilitdtsbot und der  Gesund-
heitscoach des Kunden mit seinem Fi-
nancier, welches das passende Ver-
kehrsmittel fiir den Weg von A nach B ist
(siehe Grafik S.3). Gleichzeitig werden
die Bots des Kunden aber auch mit den
intelligenten Systemen der Bank in Ver-
bindung treten. So wird der Financier
mit der Bank kommunizieren, um bei-
spielsweise das Konto des Kunden zu
kiindigen oder aber in Absprache mit
dem Robo Advisor die Vermogensver-
waltung des Kunden zu diskutieren — na-
turlich abhangig von der Entscheidungs-
gewalt, die der Kunde seinem intelligen-
ten Berater Ubertragen hat.

Was passiert, wenn der Socializer ein
Abendessen mit einem Freund vor-
schlagt und der Financier kein Budget
dafiir sieht? Sobald Meinungsverschie-
denheiten zwischen diesen Systemen
auftreten, werden sie bis 2025 dem Nut-
zer alle Informationen offenlegen, die
verschiedenen Maglichkeiten aufzeigen,
den Nutzer entscheiden lassen und letzt-
lich aus seinen Entscheidungen lernen.
Entlang dieses Lernprozesses sind Bots
auch mehr und mehr in der Lage, dem
Kunden Optimierungspotenzial aufzu-
zeigen. Dieses ergibt sich insbesondere

5 http://www.av-finance.com/geldinsti-
tute/newsdetails-gi/artikel/244/mit-ki-zur-be-
trugserkennung-in-echtzeit
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aus dem groReren Weit- und Uberblick
der Bots Uber die Lebens- und Arbeits-
welten des Kunden.

FRAUD DETECTION & CYBER-
SECURITY

,Wir gehen davon aus, dass mit der fort-
schreitenden Digitalisierung des Bankge-
schdfts und der Verbreitung von mobile
Banking-Anwendungen der Betrug wei-
ter zunehmen wird.”, sagt Nadeem
Gulzar, Head of Advanced Analytics der
Dankske Bank.>

Seit mindestens 1994 existiert die Idee,
Betrugsfallen im Bankenumfeld mittels
neuronaler Netze entgegenzuwirken.
Damals wurde ein neuronales Netz da-
hingehend trainiert, dass es Betrug
durch verlorene oder gestohlene Kredit-
karten, Anwendungsbetrug, Falschungs-
betrug oder Versandhandelbetrug er-
kennen konnte. Aber auch ein Fehl-
alarm, sogenannte False Positives, konn-
ten schneller erkannt und damit redu-
ziert werden. Letztlich wurden Betrugs-
falle deutlich schneller und besser er-
kannt.®

Use Case: Danske Bank

Getrieben von Betrugserkennungs-
raten von 40% sowie 1.200 False Po-
sitive von denen 99,5% keine Be-
trugsfalle waren, implementierte die
dénische Bank gemeinsam mit Tera-
data kinstlich intelligente Algorith-
men, u.a. auch Deep Learning Algo-
rithmen. Die Software hilft dabei,
potenzielle Betrugsfalle zu erkennen
und Fehlalarme intelligent zu verhin-
dern. Dabei werden operative Ent-
scheidungen von Anwendern auf KI-
Systeme verlagert.

6 Gosh, Sushmito; Reilly, Douglas L. (1994):
Credit card fraud detection with a neural-net-
work

" Lewis, James (2018): Economic Impact of
Cybercrime - No Slowing Down. McAfeee
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Die Relevanz derartiger Systeme koénnte
heute und in Zukunft kaum groRer sein.
Laut des neustens Berichts von McAffee
kostet Cyberkriminalitdt die Weltwirt-
schaft jahrlich rund $600 Billionen. Da-
bei gehérten und gehoren Banken, ins-
besondere Kreditkartenbetrug, zu den
beliebtesten Zielen fur Cyberkriminali-
tat.” Laut einer Studie der Association of
Certified Fraud Examiners verlieren Un-
ternehmen $3.5 Trillionen im Jahr auf-
grund von Betrug.®

Hier entstehen in rasanter Geschwindig-
keit groBe finanzielle Schaden. Es ist also
nicht verwunderlich, dass groRe Finan-
zinstitute immense Betrdge in die Ver-
teidigung, Betrugspravention und Trans-
aktionsauthentifizierung  investieren.
Dies treibt auch den Einsatz intelligenter
Systeme.®

In Zukunft sehen wir mehr und mehr
kiinstlich intelligente Algorithmen, die
innerhalb der bestehenden Infrastruktur
von Banken Millionen von Transaktio-
nen nach Mustern — nach (versuchten)
Betrugsfallen scannen. Dabei lernen
diese Systeme aus dem Verhalten der
Nutzer und kdnnen so sehr schnell Unre-
gelméaRigkeiten identifzieren — natirlich
in Echtzeit. Wieder gilt: je mehr Daten in
das System eingespeist werden, desto
besser sind seine Ergebnisse und selte-
ner die Fehlalarme.

Und die Entwicklung bleibt bei Echtzeit-
Geschwindigkeit nicht stehen. Predictive
Analytics befdhigt Finanzdienstleister,
Betrug zu erkennen, bevor dieser lber-
haupt auftritt. Die KI-Systeme warnen
nicht nur vor potentiellem Betrug, son-
dern werden sogar vorhersagen, mit
welcher Wahrscheinlichkeit eine Kredit-
karte gefahrdet ist. So sind Finanzdienst-
leister in der Lage, praventiv Sicherheits-
malnahmen zu ergreifen.

8 Teradata (Hrsg.) (2018): Danske Bank
Fights Fraud with Deep Learning and Al
% Chinner, Vian (2018): Artificial Intelli-
gence And The Future Of Financial Fraud
Detection.
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http://www.av-finance.com/geldinstitute/newsdetails-gi/artikel/244/mit-ki-zur-betrugserkennung-in-echtzeit

Trendanalyse 10/2018

I..'l—-UA >

>

b

\

D

\

ARV

SANVEN NN,

SONINNN NNy
N
<

¢

RO
Rt L S L

¢

Use Case: Deep Instinct

Deep Instinct nutzt Deep Learning
Algorithmen, um Cybersicherheit zu
erhdhen. Dabei wollen sie insbeson-
dere mittels der Kraft der Vorhersa-
gen von Gefahren, den ultimativen
Cyberspace schaffen. Deep Instinct
bietet selbst gegen bis dato unbe-
kannte Malware einen umfassenden
Schutz — in Echtzeit Uber alle Server
und Devices eines Unternehmens
hinweg.

In Fragen der Sicherheitssteigerung liegt
in den kommenden Jahren ein groRes
Potenzial in der Nutzung von Deep Lear-
ning Algorithmen. Diese sind noch bes-
ser darin, die erhdohte Komplexitat heu-
tiger Malware zu verstehen, sogar unbe-
kannte Malware zu erkennen und Alarm
schlagen zu kdnnen.

10 Liibcke, Maria (2018): Cyberwarfare is
the real warfare of the future
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Sobald auch Malware auf Deep Learning
Algorithmen zuriickgreift, wird Sicher-
heit zwischen kiinstlich intelligenten
Systemen geschaffen oder besser ge-
sagt: ausgefochten.®

STOCK PREDICTIONS

Wenn es um Big Data und Mustererken-
nung geht, stellen Menschen keine Kon-
kurrenz fur KI-Systeme dar. Die wichtigs-
ten Akteure an der Wall Street haben Kl
bereits als Instrument zur Vorhersage
von Marktveranderungen angenom-
men. Offentliche AuBerungen von Un-
ternehmen (z.B. zu Gewinnausschut-
tungen) kénnen von der Kl ausgewertet
und mithilfe von Stimmungsanalysen
(z.B. Wortgebrauch, Sprachmuster) ver-
wendet werden, um Entwicklungen von
Aktien mit hoher Wahrscheinlichkeit
vorherzusagen.

Bildverweis: Fotolia 104105045 © Weiss-
blick
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REGULATORY COMPLIANCE

Neben FinTech gewinnt ein weiter Be-
griff zunehmend in der Finanzwelt an
Bedeutung: RegTech.

GrolRe US-amerikanische und europai-
sche Banken geben jahrlich 20 Milliar-
den Dollar fiir jene Technologie aus, die

Use Case: Wolters Kluwer

OneSumX ist die Reg-Tech-Lésung
fur Risiko- und Regulierungsmanage-
ment der Firma Wolters Kluwer. Die
Software verwendet Daten, um Kon-
sistenz, Abgleich und Genauigkeit si-
cherzustellen. Die britische BBV UK,
die lettische ABLV Bank und asiati-
sche Banken, wie die Taiwan Busi-
ness Bank und Mizuho, sind Banken,
die OneSumX bereits fiir ihr Compli-
ance-Tracking nutzen.
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sie bei der Einhaltung neuer Vorschrif-
ten unterstiitzt.!! Kinstlich intelligente
Systeme kénnen also auch zur Einhal-
tung regulatorischer Vorschriften im
Banking genutzt werden. Dabei wird ma-
schinelles Lernen in Kombination mit na-
tirlichem Sprachverstehen eingesetzt
und unstrukturierte Daten werden ana-
lysiert. Solche RegTech-Services ermog-
lichen der gesamten Bankenarchitektur
die erforderliche Agilitdt und Geschwin-
digkeit, um der Flut neuer Regulierun-
gen effizient nachzukommen.

Zusatzlich kénnen Verhalten und Kom-
munikation von Handlern auf Transpa-
renz Uberwacht werden. So wird der Fi-
nanzindustrie eines der grofRten Prob-
leme angehen: ldentitdts- und Hinter-
grundkontrollen (KYC — Know your
Customer).

EINE GRORE ZUKUNFT

Die Anwendungsfalle Kiinstlicher Intelli-
genz im Privatkundengeschaft von Ban-
ken sind divers und mit den vorgestell-
ten Moglichkeiten gerade einmal ange-
rissen.

Uberall dort, wo es darum geht, groRe
Mengen an Daten auszuwerten und
Muster in ihnen zu erkennen, wird der
Einsatz Kiinstlicher Intelligenz fiir eine
Bank sinnvoll und hilfreich sein. Das
Wichtigste ist vor allem, sich jetzt ernst-
haft in einer ganzen Reihe von Experi-
menten mit dieser Technologie vertraut
zu machen, Knowhow aufzubauen, und
ihren Einsatz zu pilotieren.
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