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MANAGEMENT SUMMARY

Das sichere Gebaude der Zukunft

Technologie verandert unser Versténdnis von Sicherheit. Anbieter, die Sicherheit neu
denken, das individuelle Sicherheitsbediirfnis des Kunden bedienen und zu seinem
Sicherheitsmanager werden, stellen sich zukunftssicher auf.

Dies bietet entscheidende Vorteile - fiir hre Wettbewerber oder fiir Sie!

e

Technologie macht das Gebaude
sicherer. Es geht nicht mehr nur um
die Abwehr von Gefahr. Technolo-
gische Entwicklungen ermoglichen
im Smart Home und Smart Building

sechs weitere Sicherheitsverspre-

chen: Das sichere Gebaude wird
einfach. Das sichere Gebaude stei-

Die Kunden des Smart Home
und Smart Building haben ein ganz
unterschiedliches Verstédndnis von
Sicherheit im Gebaude. Sie suchen
ganz unterschiedliche Sicherheits-
versprechen in einem sicheren
Gebaude, in einem Smart Home
und Smart Building.

Vertrauen wird zu einer not-
wendigen Bedingung flr den
Markterfolg von Smart Home- und
Smart Building-Losungen. In der
digitalen Welt existieren neben
bekannten Wegen, wie Zertifikaten,
weitere Moglichkeiten, das Vertrau-
en der Nutzer zu wecken. So bilden

gert Komfort. Das sichere Gebaude

wird flexibel. Das sichere Gebaude
wird effizient. Das sichere Gebau-
de fordert die Gesundheit seiner
Nutzer. Das sichere Gebaude wird
integraler Bestandteil des Lebens.

#1 Horen Sie auf Smart Home- und Smart Building-
Lésungen zu verkaufen! Stellen Sie das Sicherheitsbedirf-
nis des Kunden in den Mittelpunkt ihrer Losungen und
verdeutlichen Sie |hren Kunden, wie sie es heben konnen.
#2 Begreifen Sie das sichere Gebaude als einen
integralen Bestandteil des Lebens des Nutzers.

#3 Klaren Sie Ihren Kunden tber Sicherheit im Gebaude,
in der vernetzten Welt und im Umgang mit Daten auf.

#4 Geben Sie dem Kunden die Macht tber seine Daten.
Er entscheidet, welche Daten er freigibt, welche er 16scht,
welche er fur sich behalt. Und gewahren Sie ihm die
Freiheit, sich stets umentscheiden zu kdnnen.

#5 Sicherheit wird nicht mehr durch Mauern definiert.
Verstehen Sie jeden Bestandteil des Smart Home und
Smart Building als ein Element, das Sicherheit im
Gebaude schaffen kann. Auch die smarte Kaffeemaschine
kann die Gebaudesicherheit erhéhen.

Anerkennung, Einfachheit, Transpa-
renz und Datenschutz neue Wurzeln
fur das Kundenvertrauen.

#6 Die reine Hardware riickt zunehmend in den
Hintergrund. Durch das Anreichern Ihrer Produkte mit
Dienstleistungen schaffen Sie in Zukunft Mehrwert und
Abgrenzung.

#7 Spezialisieren Sie sich und kooperieren Sie.

Richten Sie Ihre Produktentwicklung auf ein Mehr an
Kooperationen aus.

#8 Smart Home und Smart Building sind nur Teil der
Smart City. Sie in die Smart City zu integrieren,

steigert die Sicherheit der Community.

#9 Eine digitale Schicht schiebt sich zwischen Anbieter
und ihre Kunden. Digitale Konfiguratoren helfen Kunden
dabei, ihr Smart Home und Smart Building zusammen-
zustellen.

#10 Der Wandel hat bereits begonnen. Es bilden sich
schon Geschéftsmodelle heraus, welche herkémmliche
Anbieter angreifen. Sie adressieren spezifische Sicher-
heitsbedurfnisse der Kunden und haben damit Erfolg.
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Editorial

Editorial

Sehr geehrte Damen und Herren,

Sicherheit ist eines der grundlegenden menschlichen
Bedrfnisse. Die Maslowsche Bedirfnispyramide
beschreibt, wie der Mensch, sobald er seine physiolo-
gischen Grund- und Existenzbedirfnisse wie Nahrung,
Warme und Schlaf befriedigen kann, bestrebt ist, die-
sen Zustand auch abzusichern. Anthropologen haben
dies als ein grundlegendes menschliches Verhalten
identifiziert; erst danach folgen Sozialbeddrfnis, ein
Bedurfnis nach Anerkennung und Wertschatzung und

die Selbstverwirklichung als menschliche Motivatoren.

Symbol dieses Strebens nach Sicherheit und Absiche-
rung ist das Gebaude. Es war, ist und bleibt der zent-
rale Ort des Schutzes vor Gefahren, von hier bezieht
es seine alltdgliche Rolle und Symbolkraft, von hier
definieren sich die Anforderungen an das Gebaude,
ob zur privaten oder zur &ffentlichen Nutzung.

Die hier vorliegende Studie benennt die wesentlichen
Treiber fir die Zukunft des sicheren Geb&udes. Sie
erlautert, welche Akteure welchen Trend treiben und
aus welchem Grund. Aus den Roadmaps, Planen und
Erwartungen der trendpragenden Akteure zeichnet
sie ein Zukunftsbild des sicheren Gebaudes der kom-
menden funf bis zehn Jahre. Und diese Trendstudie
zeigt anhand konkreter Strategieoptionen auf, welche
Schritte Sie gehen mussen, um das sichere Gebadude
mitgestalten zu konnen.

Die in dieser Studie beschriebenen Trends sind als
langerfristige strategische Orientierungshilfen zu
verstehen. Seien Sie skeptisch bei Trendstudien, die
prognostizieren, dass sich lhre Branche von heute auf
morgen vollstandig veréndert. Dies ist schlicht Unsinn.
Die meisten Anbieter von Sicherheitslésungen kénnen
ihre bisherigen Geschafte noch jahrelang fortfihren.
Zwar wohl mit stédndig sinkenden Umsatzen, aber
immerhin.
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Diese Studie ist eine Einleitung zum Gestalten der
Zukunft. Entwickeln Sie in Gberschaubaren Pilotprojek-
ten neue Zukunftsansatze, erschlieen Sie sich damit
Schritt fir Schritt neue Geschaftsfelder und Kunden
und generieren Sie mehr Umsatz, als im etablierten
Geschaft wegbricht. Ob lhnen das gelingt, wird dari-
ber entscheiden, ob Sie 2026 zu den Gewinnern oder

Verlierern der heutigen Trends zéhlen werden.

Aufgrund unserer Kooperation mit Hekatron und
Schlentzek & Kiihn ist diese Studie fir Sie kostenlos.
Bitte scheuen Sie sich nicht, mit uns und den Koopera-
tionspartnern in Kontakt zu treten, wenn Sie die Ergeb-
nisse der Studie zur Uberpriifung lhrer Strategien nut-
zen mochten. Wir stehen lhnen gern zur Verfligung.

Wir méchten unseren Kooperationspartnern fir die je-
derzeit konstruktive und freundschaftliche Zusammen-
arbeit danken. Sie haben uns Wissenschaftlern ermég-
licht, eine unabhédngige und unbeeinflusste Analyse
der Zukunftstrends vorzunehmen. Wir wiinschen allen
Lesern dieser Studie, dass sie an die Herausforderungen
der Branche dhnlich aufgeschlossen herangehen und
ihre eigene Zukunftim Bewusstsein planen: Den Wan-
del kann nur beeinflussen, wer ihn aktiv gestaltet.

Machen Sie |hr Unternehmen zukunftssicher!
Wir freuen uns, wenn wir mit dieser Studie dazu
beitragen kénnen.

Wir wiinschen Ihnen eine inspirierende Lektire
... und: Eine grof3e Zukunft!

%{éﬁ o ofabde

Michael Carl Maria Libcke
Researcher

2b AHEAD ThinkTank

Managing Director Research & Analysis
2b AHEAD ThinkTank
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GrufSwort

Sehr geehrte Damen und Herren,

dem Thema der
vorliegenden Studie
.Das sichere Gebiude
der Zukunft” haben

wir als Spezialisten fur
anlagentechnischen
Brandschutz und damit
eben auch fir Sicherheit
uns bereits seit den
friihesten Anféngen
unseres Unternehmens

Hekatron verschrieben.

Zunachst einmal ganz klassisch aus unserem urei-
genen Geschéftsfeld kommend: Wie entwickeln wir
unsere Anlagentechnik weiter, so dass Brande immer
zuverlassiger und sicherer erkannt, dass die Feuerwehr
und im Gebé&ude befindliche Personen unverziglich
alarmiert werden und dass so Schaden von Mensch
und Gebaude abgewendet wird? Mit unserer vor vier
Jahren prasentierten Lésung zum vollumfanglichen
Fernzugriff auf Brandmeldeanlagen vom PC und

auch von mobilen Endgeraten aus, kam ein weiterer
Aspekt hinzu: Hier gilt es, den Zugriff héchsten und
modernsten Sicherheitsstandards entsprechend so zu
gestalten, dass wirklich nur vom Betreiber autorisierte
Spezialisten diese smarte Losung zum Zugriff und fur
die Programmierung der Anlage nutzen kénnen. Im
Sinne hochster Sicherheit haben wir hierzu ein mehr-
stufiges Sicherheitskonzept Gber https und VPN mit
Zertifikatsauthentifizierung etabliert.

Nicht zuletzt ist Brandschutztechnik auch ein wesentli-
cher Baustein fir ein sicheres Smart Home und Smart
Building. Dabei kommt es dann auf einer Gbergeord-
neten Ebene darauf an, die verschiedenen fur die
Sicherheit entscheidenden Subsysteme - wie Brand-
und Einbruchmeldeanlagen, Zutrittskontrollsysteme,
Videolberwachung und Anlagen aus dem Gebaude-

management - so zu biindeln, dass in Gefahrensitua-
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tionen klar verstandliche und einfache Instruktionen
den Bedienern die richtigen Entscheidungen intuitiv
vorgeben. Und auch hier stellt sich wieder die Frage
nach dem gesicherten Zugriff, den wir bei unserem
Universellen Managementsystem mit verschlisselten
Ferntiberwachungs- und Fernsteuerungsfunktionen

sowie einem Passwort-Schutz sicherstellen.

Allgemein gilt, dass Losungen zunachst oft komplex,
umstandlich und proprietér sind, bis sich in einem
zweiten Schritt das einfachere, flexiblere und trans-
parentere System durchsetzt, das im Sinne von Smart
Home und Smart Building einen echten Mehrwert bie-
tet. Dazu braucht es Stakeholder, die diese Prozesse

in Richtung Einfachheit und Transparenz vorantreiben.
Meine These ist, dass die groBBen Schritte hierbei nicht
vom Kunden, sondern von den Unternehmen kommen
(mUssen). Diese generieren mit dem Angebot von
Smart Home- und Smart-Building-Lésungen Mehrwert
und entwickeln damit einen Markt. Erst danach treibt
der Kunde, der von sich aus gar nicht (zwingend)
wisste, was Uberhaupt mdglich ist. Dabei geht es auf
Unternehmensebene ganz stark um das Thema Ko-
operationen: Wer hat das Potenzial, die Dinge mit uns
voranzutreiben, sie flexibler zu machen und Standards
zu generieren? Konnten dies Energieversorger sein
oder vielleicht Telekommunikationsunternehmen?
Antworten auf solche Fragen in Form von konkreten
Strategieempfehlungen liefert diese Studie - ich
winsche Ihnen eine anregende Lektlre, die lhnen
Wege aufzeigt, Ihr Unternehmen zukunftssicherer
aufzustellen.

%L ks

Peter Ohmberger
Geschiftsfithrer
Hekatron Vertriebs GmbH



GruBwort Schlentzek & Kihn

GrufSwort

Sehr geehrte Damen und Herren,

Fortschreitende
Vernetzung und Digi-
talisierung mitimmer
kirzer werdenden
technologischen Inno-
vationszyklen: Unsere
Lebens- und Arbeitswelt
befindet sich in einem
rasanten Wandel. In
dem Kontext zahlen
intelligente Hauser und

L Gebaude ,Smart Home
und Smart Building” zu den Kernthemen unserer

Zeit - und beeinflussen in starkem MaBe auch die
Sicherheitsindustrie. So steigert die Vernetzung sicher-
heits- und gebauderelevanter Systeme, elektrischer
Geréte und Informationen die Wohn-, Arbeits- und
Lebensqualitdt der Menschen durch mehr Schutz, Ef-
fizienz und Komfort. Sicherheitsanlagen und Haustech-
nik kdnnen per Smartphone, Tablet oder PC bequem
Uberwacht und gesteuert werden. Vernetzung und
Konvergenz sind jedoch nicht nur im Privathaushalt
allgegenwartige Trends: Echtzeit-Daten liefern im
kommerziellen Bereich maBgebliche Entscheidungs-
und Handlungsgrundlagen - im Sinne der Betriebs-
kontinuitat, Wirtschaftlichkeit und Prozesseffizienz.

Viele Produkte und Technologien smarter Prognostik
sind heute State of Art; der Kunde kann unter einer
Vielfalt an attraktiven Mdglichkeiten wahlen, allerdings
mit Risiken: Denn je mehr Daten gesammelt und

per Fernzugriff verfligbar gemacht werden, desto
groBer die Gefahr des Missbrauchs durch Hacker und
Cracker - Stichwort Schnittstellensicherheit. Vertrauen
und Akzeptanz fir die neuen Technologien im Smart
Home und Smart Building lassen sich nur erreichen,
wenn auch die Datensicherheit modernsten Standards
genlgt. Vor dem Hintergrund spielt die Systemin-
tegration eine immer gréBere Rolle: Ein geschulter

N
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Service mit hoher Fachkompetenz und interdiszipli-
narem Denken sowie umfassende Dienstleistungen
sind unerlasslich. Angesichts dessen beteiligt sich
Schlentzek & Kihn als Technologiepartner und System-
integrator fir Brandschutz und Sicherheitsldsungen

an der Studie »Das sichere Gebaude der Zukunft -
Vertrauen als Schlissel fir das Smart Home und das
Smart Building«.

Dabei geht es vorrangig um Fragen der Sicherheit und
Produkttransparenz: Welche Sicherheitsstandards
versprechen Smart Home und Building heute und in
Zukunft? Wer garantiert dem Anwender, dass Anbieter
von Produkten und Services vertrauenswirdig sind?
Oder welche Strategien versprechen dabei Erfolg auf
Anbieterseite? In diese Nische drangen jetzt schon
zahlreiche Anbieter zertifizierter Produkte und Sicher-
heitssoftware sowie Unternehmen mit Qualitatsaus-
zeichnungen. Diese Entwicklung nimmt gerade erst an
Fahrt auf. Auch hier stellt sich die Frage: Was ist nétig,
damit der Kunde den Aussagen dieser Urteile ver-
trauen kann? Und wer stellt die Vertrauenswiirdigkeit
dieser Anbieter sicher?

Derzeit ist noch keine Lésung in Sicht, wie Unter-
nehmen diesen Anforderungen umfassend gerecht
werden konnen. Wir sind allerdings Gberzeugt: Es
gibt eine erfolgsversprechende Zukunft der digitalen
Sicherheit von Gebauden. Mit der vorliegenden
Studie wollen wir eine Briicke zum Nutzer bauen - und
einen nutzlichen Beitrag dazu leisten, groBtmaogliche
Sicherheit und Transparenz rund um das Thema des
intelligenten Gebaudes schaffen.

e

Christian Kithn
Geschiftsfithrer
Schlentzek & Kithn GmbH
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TRENDCYCLE-ANALYSE STATT MEGA-TRENDS

Dies ist keine Studie Uber Megatrends. Wer mit Mega-
trends operiert, setzt voraus, dass es eine begrenzte
Anzahl von Treibern gibt, die auf alle Geschéftsfelder
gleichermaBen einwirken. Doch das stimmt nicht.
Trends gibt es nur, weil Entwicklungen von jenen
Menschen getrieben oder blockiert werden, welche
die Autoritat oder die Ressourcen haben, dass andere

ihnen folgen.

Das Handeln von Menschen, und damit auch deren
Entscheidungen fur Investitionen, folgt immer spezifi-
schen Interessen, Wiinschen und Zwangen. Diese sind
je nach Branche und Industriezweig unterschiedlich.
Wir Trendforscher kdnnen dieses Verhalten der Ent-
scheidungstréager beobachten, wir kdnnen versuchen,
sie zu verstehen, wir kdnnen Treiber und Blockaden
analysieren und wir kdnnen Prognosen erstellen,
wohin dieses Handeln der Akteure fihrt. In der Wis-
senschaft nennen wir das: Die qualitative Forschung.
Auf diesem Ansatz basiert die vorliegende Studie. Im
Vergleich zu anderen Branchenstudien werden Sie auf
den folgenden Seiten vergeblich nach Prozentzahlen
suchen. Wir Zukunftsforscher wissen, dass man die Zu-
kunft weder messen noch zdhlen kann ... denn sie ist
noch nicht geschehen. Fir eine moglichst treffsichere
Prognose dessen, was in lhrer Branche in den kom-
menden Jahren bis 2026 geschehen wird, hilft keine

noch so groBe reprasentative Befragung von Kunden
oder angeblichen Experten. Denn wie viele sie auch
befragen ... diese wissen auch nicht, was geschehen

wird.

Die einzige Mdglichkeit, nahe an die noch entstehende
Wirklichkeit heranzukommen, ist es diejenigen trend-
pragenden Unternehmen und Akteure zu befragen,
die mitihren heutigen Entscheidungen bereits jene
Technologien und Trends treiben, die in Zukunft auf
uns alle zukommen. Mit diesen Akteuren kann man
reden. Man kann versuchen, ihre Griinde und Zwénge
zu verstehen. Man kann ihre Erwartungen und Road-
maps der kommenden Jahre in Erfahrung bringen. In
der Schnittmenge dieser Akteure sehen wir dann zum
einen jene Trends, die am stérksten getrieben werden,
und zum anderen Blockaden. Dies ist die realistischste
Prognose fur die Zukunft Ihrer Branche, die Forscher
lhnen anbieten kdénnen. Sie finden sie auf den folgen-
den Seiten.

Das Trendforschungsinstitut 2b AHEAD ThinkTank
ist spezialisiert auf das Erkennen von Treibern und
Blockaden, die Analyse von Chancen und Risiken
sowie das Konzipieren und Umsetzen von Geschéfts-
modellen der Zukunft - jeweils individuell fir den
Trendcycle eines Unternehmens. Denn jene Akteure,
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die entscheidenden Einfluss auf das Geschaft einer
Firma haben, sind von Unternehmen zu Unternehmen
verschieden. Damit sind auch die Trendtreiber und
Blockaden sowie die Chancen und die Risiken von
Unternehmen zu Unternehmen verschieden - sogar
innerhalb der gleichen Branche.

I
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Wer verantwortungsbewusst mit seiner Zukunft um-
geht, der wird nicht den One-size-fits-all-Megatrends
angeblicher Trendgurus nachlaufen, sondern seine
Strategien auf der Basis der Ziele und Roadmaps der
Angreifer und Verteidiger in seinem Markt entwickeln.
Dies ist unsere Mission. Wir wiirden uns freuen, wenn

wir lhnen mit dieser Studie dabei helfen.
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WIE VERANDERN SICH LEBENS- UND ARBEITSWELTEN BIS 20262

Wir stehen vor Jahren eines Wandels auf nahezu allen
Ebenen der Gesellschaft. Die Lebenswelten und
Arbeitswelten der Menschen des Jahres 2026 werden
sich grundlegend von den heutigen unterscheiden.
Dies verandert auch branchentbergreifend die Rah-
menbedingungen und Mdglichkeiten fir unternehme-
risches Handeln - sowohl auf der wirtschaftlichen Seite
als auch mit Blick auf das Bestreben nach sinnstiften-
der Tatigkeit und personlicher Erfillung. Die Treiber
dieses Wandels sind bereits deutlich zu erkennen.

Die durchschnittliche Lebenserwartung der Deut-
schen steigt auf Gber 85 Jahre und geht in Richtung
90. Der 100. Geburtstag der GroBeltern wird in vielen
Familien eine Normalitédt geworden sein. Und auch in
den anderen Familien steht die Frage im Raum, was
die Menschen eigentlich im Alter zwischen 60 und 85
Jahren tun wollen. Urlaub? Arbeit? Die meisten wer-
den wohl zwischen 50 und 60 Jahren nochmals eine
Art Neustart in das dritte aktive Drittel ihres Lebens
vollfihren. Neustart ist wortlich gemeint: Neuer Job,
neues Heim, neue Beziehung ... das aktive Leben geht
weiter. Der Eintritt der Renten-Phase mit geringerer
Aktivitat und Mobilitat verschiebt sich nach hinten.
Halb werden die Menschen dies WOLLEN, um 30 Jah-
re sinnvoll zu verbringen, halb werden sie es MUSSEN,
um die sonst drohende Altersarmut zu vermeiden.

Als gréBten und machbaren Luxus werden die
Menschen die eigene Gesundheit erleben. Sie wird
zum kauflichen Konsumgut. Zunachst durch Enhan-
cement aller Art: Medizinische Nahrung fordert den
Gesundheitszustand. Brainfood und der Einsatz von
menschlichen Ersatzteil-Organen flihren zu weiterer
Lebensverldngerung. Als nachstes folgt die genetische
Optimierung u. a. mit dem Ziel, Alterungsprozesse zu

verlangsamen, schlieBlich zu stoppen.

Nicht nur global, sondern auch in Deutschland
stromen die Menschen vom Land in die Metropolen.
Mietpreise in den boomenden GroBstédten steigen,
wahrend léndliche Gebiete Schritt fir Schritt verwai-
sen. Deutschland hat 2026 eine lange angekindigte
Verénderung erfahren. Wir leben in einer Ara der
Vollbeschaftigung und nicht nur das: Der Headhunter
klingelt nahezu téglich, denn es gibt etwa 3-4 Millio-
nen unbesetzte Stellen in deutschen Unternehmen.

Die Unternehmen empfinden dies als Katastrophe. Die
Mitarbeiter nicht: Sie sitzen zum ersten Mal seit Jahr-
zehnten am langeren Hebel und kénnen sich ihre Jobs
aussuchen. Dies treibt die Lohne nach oben, sorgt
aber vor allem dafir, dass etwa 40% der arbeitenden
Menschen als ,Projektarbeiter” alle zwei bis drei Jahre
das Projekt und das Unternehmen wechseln. Die Per-
sonalknappheit wird dazu nétigen, die Attraktivitat als
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Arbeitgeber neu zu entwickeln und zu kommunizieren.

Vor diesem Hintergrund definieren sich einige der
wesentlichen Grundwerte unseres Zusammenlebens
um: Sicherheit bleibt wichtig, wird aber vor dem Hin-
tergrund der immer verfligbaren Jobs durch andere
Aspekte begriindet. Sie wird starker aus der Gewiss-
heit gespeist, auch in Krisenzeiten eine neue Lésung
finden zu kénnen. Nahe beschreibt vor allem Qualitat
und Quantitat von Interaktionen - sie wird nicht mehr
in Metern gemessen. Vertrauen wachst, wo Erwartun-
gen erfillt werden. Fachwissen ist jederzeit verfligbar,
unterschiedlichste tatsachliche und selbst ernannte
Experten streben auch in der Gesundheitsbranche
nach Anerkennung; die Kommunikation entscheidet,
wer Gehor findet.

Doch fur den gréBten Wandel auf dem Weg ins

Jahr 2026 sorgt die weiter um sich greifende Digi-
talisierung. Sie wird kiinftig alle Lebensbereiche mit
Informations- und Kommunikationstechnologien
durchdringen. Strategisch geht es schon lange nicht
mehr um Computer und Smartphones. Die Nachfol-
ger von iPad & Co. hei3en: iTable, iWallpaper, iMirror,
iCar, iSchaufensterscheibe, iRegal, i-ICE-Sitz und so
weiter. Alle Gegenstande, die durch die Vernetzung
einen neuen Nutzen erhalten kénnen, werden nach
und nach zu Internetgeraten werden. Das ,Internet der
Dinge” umfasst in Zukunft nicht nur einzelne Hauser,
sondern ganze Stadte, letztlich die ganze Welt. Jeder
Gegenstand erhélt eine IP-Adresse.

Neue Human-Machine-Interfaces

Zugleich entwickeln sich neue nutzerfreundliche
Bedienkonzepte und neue Mensch-Maschine-Schnitt-
stellen. Die technologischen Hirden fir eine automa-
tisierte und individuelle Kundenansprache entfallen
weitgehend. Handler missen sich darauf einstellen,
dass elektronische Geréate nicht nur den einzelnen
Kunden erkennen, sondern auch seine augenblickli-
chen Emotionen, Befindlichkeiten und Kérperfunk-
tionen. Kunden gewdhnen sich daran, mit Geréten
auf ,menschliche Art” zu kommunizieren ... durch
Sprache, Mimik, Gesten und schlieBlich Gedanken.

10
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Damit wachst bei Kunden die selbstverstandliche
Erwartung, dass sich die Technologie binnen Sekun-
denbruchteilen auf ihre individuelle Situation einstellt
und addquat reagiert. Gerate werden auf diese Weise
~menschlicher” als Experten und Verkaufer, denn sie
wissen mehr Uber ihr Gegentber! Dies birgt ein hohes
Risiko fiir menschliche Experten und Verk&ufer, aber
auch eine groBe Chance fir den, der diese Technolo-

gie souveran nutzt.

Systeme sind besser als Verkaufer ...
Sie erinnern sich

Doch der zusétzliche Nutzen der vernetzten Geréate
der Zukunft entsteht nicht durch Daten, so wie wir

sie bisher kennen: jene statischen Datenberge, die
heute in den Datenbanken liegen. Unsere bisherige
Vorstellung von Daten wird sich verdndern. Es kommt
das Erfassen und Auswerten von Bewegungsdaten
des Nutzers hinzu. Objekterkennung, Bilderkennung
und beobachtende Interfaces sorgen kiinftig dafur,
dass Alltagsgegenstande das Verhalten ihrer Benutzer
beobachten, diese Realwelt-Daten Uber die Cloud mit
den abgelegten statischen Informationen kombinieren
und Uber maschinelle Algorithmen oder Business-Ana-
lytics-Systeme jeweils sekundengenau individuelle
und situationsbezogene Prognosen tiber das momen-
tane BedUrfnis des Nutzers erstellt. Offen ist, inwieweit
diese Gerate dafir einer eigenen Intelligenz bedurfen
oder diese als Teil eines ,Smart Grid"” funktionieren,
Uber den sie situativ, aber zentral gesteuert werden. In
jedem Fall geht es im Jahr 2026 nicht mehr um Daten
nach unserem bisherigen Verstéandnis. Es geht um die
Bedurfniserkennung des Nutzers, das Prognostizieren
seiner Wiinsche.

Smartphones als intelligente Assistenten:
Die kommende Ampelgesellschaft

Trotz der rasanten Verbreitung von Smartphones

aller Art und der damit einhergehenden Moglichkeit
fir Smartphone-Besitzer, damit alle neuartigen An-
wendungen zu nutzen, darf eine Grundwahrheit der
Technik- und Mediennutzung nicht vergessen werden:
Nur eine kleine Minderheit unter uns sind aktive User,
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die neue Anwendungen aktiv suchen, ausprobieren
und nutzen. Die weitaus meisten Menschen bleiben
konsumierende Couch Potatoes. Dies fihrtimmer
dann an Grenzen, wenn heutige App-Anwendungen
ein aktives Eingreifen und Steuern des Nutzers erfor-
dern. Die Folge: Selbst wenn die Masse der Nutzer
inzwischen Gerate besitzt, die Apps haben, werden

diese noch lange nicht genutzt.

Ein wesentlicher Zukunftsmarkt sind deshalb Systeme,
die unabhéangig von aktiver Steuerung ihrer Nutzer
arbeiten. Sie beobachten ihre Besitzer bei deren All-
tagstatigkeiten, analysieren die Daten, erstellen daraus
Bedurfnisprofile und filtern auf Grundlage dieser
Profile permanent die Umgebung des Besitzers. Sie
gewinnen ihre Intelligenz durch den automatisierten
Datenaustausch mit anderen, in der Nahe befindlichen
Geréaten. Auf diese Weise spielen sie - durchaus un-
gefragt - Empfehlungen in das Blickfeld des Nutzers
ein, wenn dieser sich in einer Situation befindet, in der
eine Entscheidung ansteht. Technologie-Lieferanten
beschreiben diese Assistenten nicht als ein Programm,
sondern als Konglomerat vieler Einzelprogramme.
Viele der bendtigten Daten werden aus dem Bewe-
gungsmuster der Anwender gewonnen, wobei das
Bewegungsmuster neben den lokalen Standorten z. B.
das Verhalten im Internet bericksichtigt.

Wir werden intelligente Assistenten
haben, die ihre Intelligenz aus den Daten
des normalen Alltags der Kunden
gewinnen.

Zugleich erleben wir einen Paradigmenwechsel im
Datenschutz. All diese Prognosen treten naturlich nur
dann ein, wenn die Menschen ihre persénlichen Daten
und Nutzungsdaten fir eine solche alltédgliche Analyse

und Prognostik freigeben. Dies ist hochwahrscheinlich.

Denn die gleichen Muster und Strategien erleben wir
heute bereits, wenn wir uns in der Computerwelt des
Internets bewegen. Unser Datenschutz durchlauft
dabei einen grundlegenden Wandel. Die Annahme,
dass Burger ihre Daten nicht freigeben wollen, stammt
aus den 1980er Jahren. Immer gréBere Teile der
Bevolkerung wollen ihre Daten nicht verheimlichen.
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Datenschutz ist auch ihnen eminent wichtig, aber in
einer anderen Form. Datenschutz in diesem weiterent-
wickelten Sinne heif3t, dass der Birger mit einem Klick
die Uber ihn gespeicherten Daten ansehen, verandern
und l6schen kann. Es wird ein System geben, dass dies
sicherstellt. Unternehmen, die als Trust-Center das
Vertrauen der Kunden geniefBen, haben strategisch die
groBten Chancen. Kein Unternehmen will ernsthaft sei-
ne Kunden nerven mit Massen-Streuwerbung, die 90 %
der Empfénger abschreckt und nur fiir 10 % nitzlich ist.
Um aber diese 10 % herauszufiltern, missen Unterneh-
men Kundendaten auswerten. Und dafiir bendtigen sie
das Vertrauen der Kunden. Die Kunden haben dafir
groBes Verstandnis, denn es macht das Leben deutlich
angenehmer, wenn man nur passende Werbung erhélt.

Menschen leben im Jahr 2026 in einer Ampelgesell-
schaft. Sie haben sich daran gewdhnt, dass sie fir alle
Lebenslagen einen elektronischen Assistenten auf dem
Smartphone haben, der passende Ratschlage, Bewer-
tungen und Hinweise in jegliche Alltagssituationen ein-
spielt. Doch diese virtuellen Informationen wollen Kun-
den nicht als Zahlenkolonne oder Textwiste haben.
Sie wollen wissen: Passt das Produkt oder die Therapie
zu mir oder nicht? lhr Kunde wird seinem Smartphone
im Jahr 2026 in den meisten Fallen mehr vertrauen als
dem menschlichen Verkaufer. Und das ist gut so. Denn

das Smartphone gibtihm bessere Antworten!

Bedeutungsverlust der Verkaufer ...
Die Devaluation des Expertentums

Wir mussen nicht drum herum reden: Neben den Chan-
cen dieser Digitalisierungstrends gibt es fir heutige
Unternehmen auch groBe Risiken. Wenn wir im Jahr
2026 auf die vergangenen Jahre zuriickblicken, wird

es neben den Gewinnern auch eine Menge Verlierer
gegeben haben. Denn was tun Verk&ufer, wenn der
Kunde dank Barcodescanner und Amazon viel besser
weil3, ob das Produkt zu ihm passt, wie es andere
Kunden bewertet haben und ob es online billiger zu

haben ist? Vom Experten zum Kassierer!

Das giltim Ubrigen nicht nur fiir Verkaufer. Was tun
etwa Lehrer, wenn ihre Schiler per E-Book immer
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mehr wissen, als das Ministerium vorschreibt? Vom
Experten zum Vorleser! Was tun Handwerker, wenn
Hauslebauer sich keine Heizung fir ihr Haus mehr
empfehlen lassen, sondern den Handwerker beauftra-
gen jene bestimmte Heizung einzubauen, die angeb-
lich die beste sein soll ... sagt das Internet. Vom Exper-
ten zum Handlanger! Was tun Touristenfiihrer, wenn in
der Reisegruppe immer einer ist, der per Smartphone
mehr Uber die Geschichte von Hausern zu berichten
weil3, als der Fremdenfihrer jemals auswendig lernen
kann? Vom Experten zum Schirmwedler! Was tun
Makler, wenn dem Wohnungssuchenden die fir ihn
individuell passende Immobilie beim Gang tber die
StraBe automatisch in die Brille eingeblendet wird?
Vom Experten zum TuraufschlieBer!

Wir werden in den kommenden Jahren eine Devalua-

tion des Expertentums erleben, einen Bedeutungsver-
lust, der groBe Teile unserer Wirtschaft radikal andert
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und neue Markte entstehen lasst. Denn all jene Exper-
ten, die heute unsere Welt prégen, muissen sich fragen
lassen, ob ihre Expertise kinftig nicht schneller und
individueller durch eine Software angeboten werden
kann. Verkaufer, die ihren Job allein dadurch betrei-
ben, dass sie Informationen sammeln, zusammenstel-
len und weitergeben, werden ihre Marktanteile an die

elektronischen Assistenten verlieren.

Doch dies ist kein Grund, jammernd den Kopfin den
Sand zu stecken. Im Gegenteil: Wer aktiv mit diesem
Trend umgeht, fir den werden sich neue Chancen
er6ffnen. Diejenigen Anbieter, welche die Féhigkeiten
der digitalen Systeme und Geréte fur sich selbst als
elektronische Assistenten benutzen und den Patienten
und Kunden zugleich Leistungen anbieten, die Gerate
nicht erbringen kénnen, werden einen zukunftsent-

scheidenden Vorteil gewinnen.



Einleitung

EINLEITUNG

Das sichere Gebaude der Zukunft
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Sicherheit gehort zu den Grundbedurfnissen des
menschlichen Lebens. Seit jeher suchen wir nach
einem Ort des Schutzes vor Angreifern und Gefahren.
Wir begannen, Gebaude zu errichten, um uns einen
solchen geschitzten Raum zu schaffen. Das Haus
wurde zum Ort der Sicherheit und Geborgenheit. Im
Laufe der Zeit setzten wir Technik ein, um die Gebau-
desicherheit weiter zu erhéhen. Wir nutzten elektri-
schen Strom, entwickelten Klingelanlagen und bauten

Brandmelder. Das Gebdude wurde immer sicherer.

Diese Entwicklung nimmt angesichts der Méglichkeiten
der Digitalisierung weiter an Fahrt auf. Es entstehen
zahlreiche neue Produkte, welche nicht nur die Sicher-
heit der Gebaude massiv erhéhen und vorantreiben,
sondern auch unser Verstandnis von Sicherheit an
sich verandern, ja erweitern. Durch smarte Produkte,
wachsende Mdglichkeiten der Vernetzung und Leis-
tungsfahigkeit von Smart Analytics und Smart Actions
ergeben sich technologisch vollstandig neue Sicher-
heitsversprechen. Das Gebaude der Zukunft wird
durch den Einsatz von Technologie und Vernetzung

noch sicherer. Das Gebaude wird sicher - und smart.

In diesem Kontext sprechen wir von Smart Home und

Smart Building. Wahrend Smart Home das Eigenheim,
die Miet- oder Eigentumswohnung umfasst, handelt es
sich beim Smart Building um intelligente Nutzgebaude
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wie 6ffentliche Gebaude, Hotels, Unternehmensge-

baude oder Fabriken. Sowohl Privatgebaude als auch
Nutzgebaude werden durch den Einsatz von Techno-
logie sicherer. Auf technologischer Ebene unterschei-

den sich diese Gebaudetypen nicht.

In einem ersten Schritt untersuchen wir, welche Sicher-
heiten durch den Einsatz von Technologie moglich
werden. Was charakterisiert ein sicheres Gebaude?
Welche Sicherheitsversprechen werden durch techno-

logische Entwicklungen moglich?

Bemerkenswert ist: Viele dieser technologischen Még-
lichkeiten sind seit einigen Jahren bereits verfugbar,
haben sich jedoch nicht durchgesetzt. Technologie al-
lein ist offensichtlich nicht hinreichend, um einen Markt
zu schaffen und Lésungen attraktiv zu machen. Daher
betrachten wir in einem zweiten Schritt die Kunden-
seite und differenzieren die Bedurfnisse der Kunden
an das Gebaude der Zukunft. Welche Bedirfnisse
kommunizieren Kunden bezlglich der Sicherheit ihres
Zuhauses, ihrer Mietwohnung oder ihres Eigenheims?
Und welche Bediirfnisse kommunizieren Kunden von
Nutzgebduden wie 6ffentlichen Gebauden oder Un-
ternehmensgebauden? Eine Kundensegmentierung

wird Aufschluss tUber diese Bedirfnisse geben.

Auf der Grundlage der Leistungsversprechen des
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sicheren Gebaudes einerseits und der differenzierten
Kundenbedurfnisse auf der andere Seite analysieren
wir in einem dritten Schritt, wie eine Briicke zwischen
den technologischen Lésungen und den Kunden ge-
schlagen werden kann. Zentral dabei ist die Frage des
Vertrauens der Kunden in die smarten Lésungen. Wie
fassen einzelne Kundensegmente in Zukunft eigentlich
Vertrauen? Was mussen Unternehmen tun, um das
Vertrauen einzelner Kunden gewinnen zu kdnnen?

Der Markt ist in Bewegung, bereits heute - Tendenz

steigend. Es entsteht derzeit eine Vielzahl neuer Ge-
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schaftsmodelle. In einem nachsten Schritt beschreibt
die Studie, welche Unternehmen bereits heute neue
Chancen ergreifen und etablierte Geschéftsmodelle

angreifen.

So &ffnet das sichere Gebaude - Smart Home und
Smart Building - eine Vielzahl von neuen Geschéfts-
maoglichkeiten in der Zukunft. Welche Schritte Sie
gehen mussen, um sich diese Optionen bereits heute
zu erschlieBen, zeigen die konkreten Strategieempfeh-

lungen zum Abschluss.
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7 TECHNOLOGISCH MOGLICHE
SICHERHEITSVERSPRECHEN

Wie Technologie Sicherheit im Smart Home und Smart Building neu definiert

Technologie macht das Gebé&ude sicherer. Und
nicht nur das, durch ihren Einsatz wird das Ver-
sténdnis von Sicherheit erweitert. Technologisch
mdgliche Sicherheitsversprechen umfassen nicht
mehr nur die Abwehr von Gefahr und die Sicher-
heit von Leib und Leben, sondern thematisieren
ebenfalls Einfachheit, Komfort, Flexibilitat, Effizi-
enz, Gesundheit und eine Integration des Gebau-
des in das Smart Life.

»Sicherheit ist ein Grundbediirfnis der Kunden, das durch Technik
befriedigt wird.“

Lars Hinrichs, Founder Apartimentum & CEO Cinco Capital

.

Technologie erhoht die Sicherheit unserer Geb&ude -
das ist nichts Neues. Wir nutzen Gegensprechanlagen,
um uns vor Angreifern zu schiitzen, installieren Uber-
wachungskameras, um uns vor Gefahren zu schitzen,
und setzen elektronische Eingangskontrollen ein, um
den Zugang zum Geb&ude abzusichern. Technologie
steigert bereits heute die Sicherheit unserer Gebaude.

Die Digitalisierung durchdringt mit exponentiell
wachsendem Tempo mehr und mehr Lebens- und
Arbeitsbereiche. Obwohl breit diskutiert, werden ihre
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Konsequenzen immer noch vielfach unterschatzt. Der
Einsatz von Technologie wird die Art und Weise wie
wir leben, wie wir uns erndhren und fortbewegen, wie
wir kommunizieren, wie wir einkaufen, wie wir wohnen
und arbeiten, nicht nur beeinflussen, er wird sie grund-
legend verédndern. Auch unser Versténdnis von Sicher-
heit wird durch Technologie einem grundlegenden
Wandel unterzogen.

Welche technologischen Entwicklungen sind es jedoch,
die maBgeblich die Sicherheit des Gebaudes steigern
konnen? Mit dem Internet der Dinge bekommen All-
tagsgegenstande, Gerate und Produkte eine digitale
Schnittstelle. Die Waschmaschine, der Stuhl, der Tisch,
der Kaffeeautomat, die Lampen, die Fenster werden
smart. Sie werden zu Orten, an denen Daten erfasst,
gesammelt werden kénnen - und gesammelt werden.
Die Anzahl an Sensoren und smarten Devices im Ge-
baude steigt dadurch extrem. Die Mdglichkeiten, die-
se Daten sinnvoll auszuwerten, wachsen mit dem Maf3

der Vernetzung zwischen diesen Geréaten zusétzlich.

“Alle Gerdte im Haushalt werden friiher oder spéter eine
Datenschnittstelle haben.”

Dr. Claudia Hépp, Head of Technical Product Management Innovation
Dish Care, BSH Haushaltsgerate GmbH
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Alltagsgerate kdnnen kommunizieren, aufeinander
reagieren und agieren. Bedingt durch den enormen
Zuwachs der Leistungsféhigkeit intelligenter Compu-
tersysteme und Algorithmen wird die Vernetzung des
Alltags in den kommenden Jahren weiter und schnel-
ler voranschreiten; sie wachst exponentiell, nicht linear.
Cognitive Computing-Systeme sind mehr und mehr in
der Lage, auch komplexe Situationen zu erfassen und
schneller bessere Entscheidungen zu treffen als der
Mensch. Wir erwarten fir die kommenden Jahre eine
weitere drastische Steigerung der Leistungsféhigkeit
mobiler Computer fir die Hosen- oder Handtasche,
unserer heutigen Smartphones. Dies wird die Moglich-
keiten smarter Prognostik im Alltag verfigbar machen.
Menschen werden noch in diesem Jahrzehnt erleben,
wie ihre ehemaligen Handys zu digitalen Assistenten
fur wichtige Lebenslagen werden, die ihnen nicht

nur in Echtzeit, sondern bereits im Voraus individuell
aufbereitete und leicht verstéandlich nitzliche Informa-

tionen geben.

Technologie steigert die Sicherheit im Gebaude.
Bisher sollte durch den Einsatz von Technologie vor
allem Gefahr abgewendet werden. Angreifer sollten
abgewehrt, Brande verhindert, Diebstahl vorgebeugt
werden. In Zukunft entstehen neue Sicherheiten des
Gebaudes. Die technologische Entwicklung treibt
diese sieben Sicherheitsversprechen:

2 Das sichere Gebaude wehrt Gefahren ab.

2 Das sichere Gebaude wird einfach.

» Das sichere Gebaude steigert Komfort.

2 Das sichere Gebaude wird flexibel.

2 Das sichere Gebaude wird effizient.

2 Das sichere Gebaude fordert die
Gesundheit seiner Nutzer.

» Das sichere Gebaude wird integraler Teil
des Lebens.

Dabei ist aus Sicht der Technologie kein immanenter
Unterschied zwischen Smart Home und Smart Building
vorhanden. Allein hinsichtlich der Komplexitat und des
Umfangs des Technologieeinsatzes unterscheiden sich
Smart Home und Smart Building: Das Smart Building
ist wesentlich komplexer. Wie die technologische Ent-
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wicklung diese Sicherheitsversprechen des Gebaudes

fordert, wird im Folgenden beschrieben.
1. Das sichere Gebaude wehrt Gefahren ab.

Die Basisfunktion von Gebauden, Gefahren abzuweh-
ren und Sicherheit fir Leib und Leben zu gewéhren,
wird durch den Einsatz von Technologie einmal mehr
bedient. So ermdglicht das sichere Gebaude sowohl
eine Angriffs- als auch eine Betriebssicherheit. Diese
Unterscheidung nimmt die Differenzierung der
englischen Sprache zwischen Security und Safety auf.
Dabei wird unter Security der Schutz eines Systems
vor duBeren Angriffen, wie beispielsweise Uberfallen
oder Einbrlchen, verstanden. Safety hingegen bezieht
sich auf die Zuverlassigkeit eines Systems in Bezug auf
dessen Ablauf- und Ausfallsicherheit. Safety schlief3t

Security immer mit ein.

»Security ist eine Zwiebel. Begonnen bei Zugangskontrolle
bis hin zur Verschliisselung der Daten muss Sicherheit
gestaltet werden.

Holger Tallowitz, Solution Management, Future Cities and Public Security, SAP

-

Analog wird digital

Die Technologisierung von Geb&uden wird insbeson-
dere durch die 2016 in Kraft getretene Rauchmelde-
pflicht fir Neubauten vorangetrieben. Heute tiberneh-
men Brandmelder nicht nur Personenschutz indem sie
ein Signal abgeben, sie alarmieren auch die Feuerwehr
und schiitzen damit Sachwerte. Um noch mehr Sicher-
heit zu schaffen, werden Devices wie Brandmelder
smart. Damit werden Brandmelder zu einem weiteren
Datensammelpunktim smarten Gebadude. Es entsteht
ein weiterer Ort, an dem Daten ausgewertet und dem
Kunden ein Mehrwert gegeben werden kann. So treibt
mittelbar auch die Gesetzgebung die Ausbreitung von
smarten Geb&uden.

In 6ffentlichen Gebauden und smarten Burogeb&uden
ist ein automatisierter sicherer Einlass lange Gang und
Gebe. In Zukunft wird diese Einlasskontrolle durch

intelligente Identifikationstechnologien wie smarte Ka-
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meras oder Pulsmesser weiter optimiert. Nutzer wer-
den anhand ihres Aussehens, ihres Fingerabdrucks,
ihrer Sprache oder ihres Herzschlages identifiziert.
Damit werden Sicherheitsliicken von Metallschlisseln,
zum Beispiel die einfache Kopierbarkeit, ausgehebelt.
Diese technologische Méglichkeit wird sich aus dem
Bereich kommerzieller Gebdudenutzung auch auf
den Privatbereich tGbertragen. Bis 2026 wird auch im
Smart Home der Metallschlissel durch automatisierte
Einlasskontrolle abgeldst. Technologie treibt auch auf
dieser Ebene Sicherheit voran.

Uberwachung mithilfe intelligenter Algorithmen ist die
Zukunft von Sicherheitslésungen fiir das Smart Home.
Piper von icontrol networks setzt an dieser Stelle an und
bietet Kameras, die eigenstdndig nach festgelegten Variab-
len Ausschau halten und den Nutzer tiber Aktivititen

informieren.
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»Last year was called the year of the data-breach.

Companies need to ensure that they can avoid this scenario of data
breaches for their customers. They have to show the measures they‘ve
taken to protect their customers’ privacy and ensure their security.
People will love that and it will greatly enhance trust.”

Dr. Ann Cavoukian, Executive Director Privacy and Big Data Institute,

Ryerson University

-

Die Sicherheit eines Gebadudes ist nicht mehr nur
durch Mauern definiert. Der Abwehr von Gefahren gilt
es nun auch im Digitalen nachzukommen. Objektiv
gesehen steigen die Anspriiche an Sicherheit. Ein
analoges Geb&ude muss digital sicher sein, um auch
analog sicher zu sein - und umgekehrt. Digital und
analog wachsen immer mehr zusammen und bilden
die Einheit des sicheren Gebaudes.

Sicherheit wird nicht mehr durch Mauern definiert

Durch den sukzessiven Ausbau von Smart Home und
Smart Building wird jedoch nicht nur die Sicherheit
erhoht. Die Vernetzung eréffnet zugleich neue Si-
cherheitsrisiken. Die zunehmende Digitalisierung und
Vernetzung vergroBert die (virtuelle) Angriffsflache
und macht eine Absicherung der digitalen Schnittstel-
len und den Schutz vor externen Eingriffen Gberaus
wichtig. Es geht nicht nur darum, dass die Software
des sicheren Gebaudes gewahrleisten muss, neue Ge-
rate sicher und einfach mit dem System verbinden und
authentifizieren zu kdnnen oder ,alte” Gerate sicher

zu entkoppeln. Es geht um Sicherheit der Software an
sich.

Das smarte Gebaude erfasst und analysiert Daten.
Intelligent Analysis und Intelligent Actions machen das
Gebé&ude smart und beféhigen es zur Selbstregulie-
rung. Der Schutz vor Datenmissbrauch, den Eingriffen
von auf3en und Hackern ist im smarten, sicheren Ge-

baude daher von elementarer Bedeutung.
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Adaptive Defense 360 von Panda Security ist ein Sicherheits-
modell fir Unternehmen. Es beruht auf drei Prinzipien:
Stindige Uberwachung aller laufenden Anwendungen auf
Firmencomputern und Servern. Automatische Klassi-
fizierung mithilfe von selbstlernenden Systemen auf
Pandas Big-Data-Plattform in der Cloud. Analyse nicht
automatisch klassifizierter Anwendungen durch Techniker
der PandaLabs. So wird das Verhalten jeder laufenden

Anwendung eines Unternehmens tiberpriift.

Die Waschmaschine wird zum Brandmelder

In Zukunft werden alle Produkte im Smart Home und
Smart Building umfangreichere Funktionen in puncto
Sicherheit tibernehmen. Dies geht weit Gber die bereits
bekannten sicherheitsrelevanten Eigenschaften hinaus.
Es geht nicht mehr nur darum, dass die Waschmaschine
nicht Uberlauft, der Ofen nicht zu heif3 wird, etc. Die
Waschmaschine der Zukunftist Gber ihre Datenschnitt-
stelle gemeinsam mit zahlreichen weiteren Gegen-
stdnden und Geréten in ein Netzwerk eingebunden.
Laptops, Lampen, Tische, Spiegel und Smart Watches
zeichnen Umgebungsdaten auf, analysieren sie und
erkennen Gefahrenlagen, wie Feuer oder Rauchent-
wicklung - und informieren autonome Rettungskrafte
wie die Polizei, die Feuerwehr oder die Ambulanz.
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Apple hat ein Patent fiir ,Wireless Device Networks with
Smoke Detection Capabilities” angemeldet. Apple plant, in
smarte Devices, wie iPhone, iPad, iMac und Router Smart
Homekit-Rauchdetektoren einzubauen. Auf diese Weise
kénnen Brande und Rauchentwicklung frithzeitig erkannt
und besser bekdmpft werden. Devices konnen sich gegen-
seitig informieren, die Feuerwehr just-in-time verstandi-
gen und prazise kommunizieren, wo die Gefahr besteht

und wie viele Personen sich im Raum befinden.

Jedes Gerat wird sicher - per se

Um im sicheren Gebaude Gefahren abzuwehren, wer-
den die Devices an sich schon sicher. Fir den Schutz
der Privatsphare werden im smarten Gebaude in die
Architektur der Produkte bereits Sicherheitsmal3nah-
men eingearbeitet.

»Privatsphdre ist ein hohes Gut. Wir miissen Mittel und Wege schaffen,

um diese zu schiitzen. Somit wird mehr Security in die Geridte eingebaut

werden miissen, um Freiheitsgrade fiir Privatsphdre zu schaffen.“

Dr. Mathias Wagner, Chief Security Technologist, NXP

.

Im sicheren Gebaude der Zukunft wird sich security by
design durchsetzen, indem SicherheitsmaBnahmen
bereits direkt in smarten Produkten verankert sein
werden. Einige Gerate wie Drucker, Kiihlschréanke oder
Waschmaschinen sind sehr lange im Einsatz und ma-
chen es notwendig, dass nicht nur die Funktionalitat
der Produkte betrachtet wird, sondern auch Risiken
beleuchtet und sicherheitsrelevante Elemente in die
Produktarchitektur eingebaut werden. Produkte,
insbesondere Datenchips, haben in Zukunft einen
Eigenschutz funktionaler und physikalischer Natur.
Funktional heift, dass das Produkt verschlisselt ist
und es keine mathematischen Schwachen aufweist.
Physikalische Sicherheit heil3t, dass das Geréat auch
durch physikalische Attacken nicht ausgelesen werden
kann. Dies beinhaltet ebenfalls, dass Sicherheitsvor-
kehrungen im Produkt im Zweifel auch aktualisiert wer-
den kénnen. In Zukunft kann das Produkt auch nach
dem Kauf und wahrend des Einsatzes und moglicher
Veranderung durch den Nutzer sicherheitstechnisch

aktualisiert werden.
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Vernetzung schafft Sicherheit in der Smart City

Smarte Devices sammeln Daten und Smart Analytics
werten sie aus. So wird eine Uberwachung des
Wohn- und Arbeitsumfeldes ermdglicht, sei es in An-
betracht der Luftzusammensetzung, der individuellen
Raumnutzung, des Wetters, der geologischen Verén-

derungen oder unerwarteter Ereignisse.

Netatmo bietet Outdoor-Kameras fiir Smart Homes, die
Autos, Menschen und Tiere eigenstdndig unterscheiden
und erkennen. Die Kameras lassen sich von tiberall auf der
Welt steuern und bieten mithilfe intelligenter Algorithmen

die Home-Surveillance des 21. Jahrhunderts.

Die Vernetzung und Intelligenz smarter Devices
ermoglicht es, dass jene miteinander kommunizieren
und Daten austauschen. So stellen sie nicht nur eine
Schnittstelle zwischen dem sicheren Geb&ude und
professionellen Helfern dar, sondern ermdglichen
Nutzern den Zugriff von unterwegs auf das eigene
Gebaude. In Zukunft werden Gebaude in der Lage
sein, Gefahrensituationen zu identifizieren und diese
Informationen zu teilen - mit seinem Nutzer, dem Be-
treiber oder anderen smarten Gebauden in der Smart
City. Technologisierung verbessert damit nicht nur die
Sicherheitim eigenen Gebaude, sondern auch in der
Umgebung, dem Stadtteil, oder gar der ganzen Stadt.

Die Software Precire von PRECIRE Technologies ist in der
Lage, mithilfe intelligenter Algorithmen die Bediirfnisse und
das Verhalten der Nutzer anhand ihrer Sprache, des gesproche-
nen Worts und des geschriebenen Texts zu verstehen. Indem
Precire ein umfassendes psychologisches Profil einer Person
anfertigt, versteht es den Nutzer. Precire macht menschliche
Psyche fiir digitale Prozesse fassbar und transportiert den
Menschen in seiner Komplexitat und Individualitit mit seinen
Merkmalen, Kompetenzen, Emotionen und Verhaltensweisen
in die digitale Welt. Folgender Use Case: Durch das flichige
Screening und Tracking 6ffentlicher Gebaude kann erfasst
werden, wer sich im Gebéude befindet. Der Einsatz von Smart
Analytics ermdglicht es herauszufinden, wer ein legitimes
Anliegen verfolgt und bestimmte Interessen und dazu passen-
de Emotionalititen hat und wer Auffilligkeiten aufweist. Auf

diese Weise kann Gefahrensituationen vorgebeugt werden.
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Eine weitere Dimension der Sicherheit, die Uber das
Aufzeichnen, Auswerten und Weitergeben von Daten
hinausgeht, ist die Mdglichkeit der selbststandigen
Reaktion der Gebaude. Smarte Geb&ude sind in
Zukunftin der Lage, auf Basis der Datenauswertung
ihre SicherheitsmaBnahmen adaptiv anzupassen. Je
nach individuellen und situativen Bedurfnissen oder
aktuellen Informationen - auch von anderen Hausern -
kann das Gebaude seine Eigenschaften entsprechend

anpassen.
2. Das sichere Gebaude wird einfach.

Das zweite Sicherheitsversprechen des Gebaudes der
Zukunftist ein hohes Mal3 an Usability. Da dies stark
von der Komplexitat des Gebaudes abhangt, wird
Einfachheit insbesondere in Bezug auf das Zuhause
gewahrt. So ist die Installation des Smart Home so
einfach, dass es jeder Nutzer selbst vornehmen kann.
Das Smart Home ermdglicht Plug & Play.

Das Missverstandnis ist verbreitet, wonach ein Mehr
an Technik die Bedienung, Steuerung und Installation
immer komplizierter macht. Diese Grunderfahrung
der Technisierung wird im Zuge der Technologisie-
rung durch eine gegenteilige Erfahrung abgelést. Die
wesentlichen Fortschritte vollziehen sich hier gerade
bei den Entwicklungen, welche die Bedienung von
Technologie immer einfacher und intuitiver machen.
Unabhangig vom Alter, der Bildung oder dem Kul-
turkreis sind Menschen in der Lage, das Smart Home
von morgen zu bedienen. Eine weitere Dimension von
Sicherheit entsteht.

»Eine App, die alles kann, wire keine App mehr. Das wir reines Chaos.
Eine Applikation muss maoglichst viel konnen, trotzdem aber schnell und
einfach sein.”

Dr. Claudia Happ, Head of Technical Product Management Innovation Dish Care,
BSH Haushaltsgerdte GmbH
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der Sensorik und die nachsten Schritte der kiinstlichen
Intelligenz werden es in Zukunft erlauben, die User
Interfaces zu minimieren, bis sie nahezu unsichtbar
sind. Sie werden ersetzt durch menschliche Sprache
und durch automatische Erkennung von Tatigkeiten,
Gegensténden, Emotionen, etc. mithilfe von Sensoren.
.Zero Ul"ist der neue Standard. Dementsprechend
wird selbst das Smartphone in Zukunft zunehmend als

Barriere wahrgenommen.

Google Home ist ein smarter, cloudbasierter Assistent,
der den Nutzer via voice control unterstiitzt und zum
zentralen Anlaufpunkt des Smart Home wird. Mithilfe der
Sprachsteuerung kann Google Home beispielsweise die
Beleuchtung der Wohnung verdndern, das Home Enter-
tainment-System steuern, die Temperatur anpassen oder
ein Uber-Taxi rufen. Google Home stellt sich auf das
Wohnen der Zukunft ein, indem es einen smarten
Assistenten bereitstellt, der die natiirliche Sprache des

Nutzers versteht und ihn im Alltag unterstitzt.

.

Dabei existieren ganz unterschiedliche Steuerungs-
moglichkeiten, von manueller bis Sprach- oder
Gestensteuerung werden dem Nutzer viele Mglich-
keiten der Steuerung angeboten. Das Zeitalter der
Bildschirme neigt sich dem Ende zu. Die Fortschritte
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Im Unterschied dazu wird die Bedienung des Smart
Building durchaus komplexer. Der einzelne Nutzer
kann die Funktionen und deren Abhéngigkeiten nicht
mehr Uberblicken. Dies bietet Raum fir Dienstleister,
welche Smart Building-Lésungen anbieten und betrei-
ben. Es wird einen digitalen Concierge geben.

3. Das sichere Gebaude steigert
den Komfort.

Der starkere Einsatz von Technologie steigert den
Komfort des Gebdudes und definiert eine weitere,
dritte Dimension von Sicherheit im Gebaude.

»Das menschliche Verhalten neigt dazu, ein immer besseres,
einfacheres und bequemeres Leben zu erstreben. Smart Home ist
eine gute Basis, den Alltag seiner Nutzer zu erleichtern.”

Marcus Kottinger, Solutions Architect, Industry 4.0 / Life Science, IBM Watson IoT

Dank Smart Analytics und intelligenter Algorithmen
ist das Gebaude der Zukunft in der Lage, seinem Nut-
zer Aufgaben abzunehmen. Der Nutzer spart dadurch
Zeit und kann seinen Alltag erleichtern, der Komfort
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wachst. Selbstverstandlich ist dieses Bediirfnis nach
Komfort nicht neu und damit fiir die Ausbreitung von
Smart Home allein nicht ausschlaggebend, es ist damit
aber auch nicht weniger wichtig.

Die Méglichkeiten der Technologie wachsen stetig. In
den Lebens- und Arbeitswelten der Zukunft gehéren
Funktionen und Dienste zur Normalitat, welche die
individuellen Bedtirfnisse der Anwender automatisch
erkennen und proaktiv befriedigen. So gewdhnen sich
Menschen bereits durch Onlineshopping, adaptive
Produkte oder Dienstleistungen sukzessive daran,
passende Produkte zu erhalten. Es werden neue Még-
lichkeiten geschaffen, welche nun auch im Gebaude

zum Tragen kommen.

»Smart Home bedeutet:

intelligentes Zuhause, welches das Leben einfacher macht.“

Oliver Kremers, Geschéftsfithrer, homefort

:

3 2bAHEAD

tomorrowing your business

»Daten iibernehmen die Steuerungsleistung im Umfeld der Kunden.
Wenn der Kunde nach Hause kommt und er echauffiert, verdrgert,
frustriert ist, wird sich das Haus auf Basis einer Sprachanalyse ent-
sprechend parametrisieren.”

Dr. Dirk C. Gratzel, Geschiftsfithrer, PRECIRE Technologies GmbH

The Edge in Amsterdam gilt als das 6kologischste Gebdude
der Welt. Hochgradig energieeffiziente Beleuchtung, die
mit Sensoren ausgestattet ist, um Bewegung, Temperatur
und Luftfeuchtigkeit zu messen, passt sich automatisch an
die Bediirfnisse der Menschen im Gebédude an und wird
mit einem Minimum an erneuerbarer Energie betrieben.
Die Architektur des Gebaudes ist so gestaltet, dass selbst
bei schlechtem Wetter natiirliches Licht die Hauptlicht-
quelle bleibt. Abends patrouillieren autonome Sicherheits-
und Reinigungsroboter, um die Sicherheit und Instandhal-

tung des Edge zu gewéhrleisten.

Die zahlreichen Sensoren helfen dem Gebaude der
Zukunft, die Bedurfnisse der Nutzer zu erkennen

und individuell auf diese zu reagieren - und das
automatisch und ungefragt. Sie kdnnen damitin ihrer
Individualitdt wahrgenommen werden. Die Software
des Smart Home und Smart Building wird nicht nur

in der Lage sein, die Emotionen, Bedirfnisse und
Zustande seiner Nutzer zu erkennen, sie wird auch aus
den Gewohnheiten und Verhaltensweisen lernen. Ge-
nauer gesagt lernt das System von allen Nutzern des
Anbieters. Diese Art Crowd Learning basiert auf einem
selbstlernenden System, welches Daten sammelt und
auswertet, um dann entsprechend individuell auf den
Nutzer reagieren zu kdnnen. Zudem lernt auch der Ge-
samtalgorithmus durch individuelle Verhaltensweisen
und Fehler, die das System erkannt hat. Temperaturre-
gelung, Raumautomation und Beleuchtungssteuerung
in Abhangigkeit von Tageslichteinfall und Présenzer-
fassung sind heute bereits allgegenwartig. In Zukunft
werden sich R&ume den Stimmungen und Bedrfnissen
der Nutzer noch viel praziser anpassen. Technik ist da-
mit nur Mittel zum Zweck. Smart Home und Smart Buil-
ding bieten jeden Mehrwert, den der Nutzer erwartet.
Folglich bieten das Smart Home und das Smart Building
dem Nutzer vor allem einen hohen Automationsgrad.
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In einem Smart Building ermdglichen smarte Losun-
gen mehr Funktionalitdt und eine einfachere Arbeits-
weise als in herkdmmlichen Biiros. Smarte Biiros zielen
darauf ab, Produktivitat und Kreativitat zu erhohen.

So ist das Smart Building mit dem digitalen Okosystem
des Nutzers verknipft. Es weil3, wann jener zur Arbeit
kommt, welche Termine er hat, wo er sich aufhalten
wird und passt die Rdume entsprechend dieser Infor-
mationen an. Smart Building bietet seinen Nutzern ein
neues Maf an Flexibilitat. Diese kommt auch in den

Raumstrukturen zum Ausdruck.
4. Das sichere Gebaude wird flexibel.

Smart Home und Smart Building kénnen sich auf die
individuellen Lebensphasen und -situationen seiner
Nutzer einstellen. Sie sind adaptiv, indem sie Infra-
strukturen bieten, welche ein hohes Maf3 an technolo-
gischer Ausstattung, eine optimale Grundversorgung,
offene Grundrisse und modulare Elemente gewahren.
Starre Raumstrukturen und -nutzungen werden ersetzt
durch flexible und adaptive Umgebungen. Flexibilitat
wird damit zu einem weiteren Sicherheitsversprechen,

welches durch Technik erméglicht wird.
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Das MIT Media Lab hat gemeinsam mit Yves Béhar das
smarte Mobelsystem Ori entwickelt. Es ist insbesondere
fiir Mikroappartements entworfen und ermdglicht eine
adaptive Anpassung des Raums an die Bediirfnisse seiner
Nutzer. So kann das Schlafzimmer in ein Wohnzimmer
verwandelt werden, einzig und allein tiber einen Tasten-

druck oder von unterwegs tiber die App.

»Das Gebdude der Zukunft passt sich immer wieder den neuen

Anforderungen, den neuen Nutzerwiinschen an. Das ist sicher.

Klaus auf der Springe, Gewerkeleiter Elektrotechnik, Gebaudeautomation,

Fordertechnik, Medientechnik, Hochtief Infrastructure GmbH Building,

Technisches Biiro Gebaudetechnik

:

Mittels smarter Wohnflachen und -rdume kann sich die
Wohnung entsprechend der individuellen und situa-
tiven Lebensumstande anpassen. Wenn sich spontan
Besuch ankiindigt, knnen smarte Wande neuen
Raum fur ein Gastezimmer schaffen. Wenn pflegebe-
durftige Angehdrige in das Haus ihrer Kinder ziehen,
kann sich die Software des Smart Home an diese
besonderen Bedirfnisse anpassen. Wenn sich die
Arbeitsweise eines Unternehmens éndert, kann
smarte Ausstattung auch das Raumkonzept adaptiv
anpassen. Diese Adaptivitat fihrt dazu, dass der
Nutzer 2026 Flexibilitat bereits mitmieten kann. Das
sichere Gebaude verspricht ihm flexibel zu sein.
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Home wird flexibler und nicht nur das: Durch den
Einsatz von Technologie kénnen Bewohner schneller
und einfacher den neuen Wohnraum beziehen und in-
dividualisieren. Vernetzung ermdglicht es, dass smarte
Gebaéaude sich viel schneller und einfacher an die indi-
viduellen Bedirfnisse des neuen Nutzers anpassen.
Bewohner eines Gebaudes kénnen innerhalb von kir-
zester Zeit wechseln, ohne dass die individuelle Anpas-
sung der Wohnung an seinen neuen Nutzer geféhrdet
ware. Dies ist insbesondere fir den Tourismusbereich
entscheidend. Das Hotel kennt seinen Urlauber bereits
vor seiner Ankunft und kann sich entsprechend pa-
rametrisieren. Smarte Wohnrédume bieten damit eine
neue Form von Flexibilitat hinsichtlich ihrer Nutzer und
Nutzung.

Homelike bietet ready to use-Appartments, die einen zu-
kunftsorientierten Wohnungsmarkt fiir neue, dynamische
Arbeitsmarktstrukturen bieten. Besonders auf Business-
wohnungssuchende ausgelegt, erméglicht Homelike,
Mietvertrége direkt online abzuschliefSen, und bietet

Arbeitgebern einen komplett digitalisierten Prozess.

Kasita bietet modulare Gebdude mit hochwertigem Design
und modernster Technologie, die helfen sollen, Wohnen
in teuren Grof3stddten bezahlbar zu machen. Die Module
konnen in einen Gebauderahmen beliebig eingefiigt und
ausgetauscht werden, was es dem Nutzer ermdglicht,

,via App“ umzuziehen. Kasita transportiert die Wohnein-
heit einfach in die gewtiinschte Zielstadt, in der sie in einen
einsprechenden Gebduderahmen eingefiigt wird und
sofort wieder bezugsbereit ist. Kasita bietet ein Wohnkon-
zept, das an den mobilen und dynamischen Arbeitsmarkt
der Zukunft angepasst ist, in dem Arbeitnehmer in immer

kiirzeren Abstanden Stadte und Arbeitgeber wechseln.

Das smarte Gebaude oder die smarte Wohnung wird
genauso einfach und kurzfristig gebucht werden kén-
nen wie heutige Hotels. Der Zugang zu einem Smart
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Auf der Basis des Technologieeinsatzes entstehen
neue Wohnkonzepte wie living as a service. So ent-
stehen Wohnungen, die in der monatlichen Miete
Leistungen wie Reinigung oder Nahrungsmittelver-
sorgung bereits enthalten haben. Der Nutzer mietet
eine saubere Wohnung, mit einem stets gut geflllten
Kuhlschrank, selbstversténdlich auf die eigenen Ernah-
rungsvorlieben und Unvertraglichkeiten abgestimmt.
Dementsprechend bietet das Smart Home der Zukunft
dem Nutzer zubuchbare Leistungen, abhéngig von
seinen individuellen und situativen Bedurfnissen. Dem
Nutzer wird erméglicht, ad hoc Sonderfunktionen und
Services zu buchen. Die Méglichkeit des on-demand
rlckt auch im Smart Building in den Vordergrund.

Der Kauf oder die Miete auf Zeit gewinnt hier an
Bedeutung. In Zukunft wird es Gerate geben, deren
Zusatzfunktionen gemietet werden kénnen, deren Zu-
satzfunktionen adaptiv sind. Unternehmen haben die
Mdoglichkeit, Dienstleistungen nach Bedarf hinzu- und
abzubuchen.
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Mit Apartimentum gelangt ein ganz neues Wohnmo-

dell auf den Markt. Insbesondere an Business-Kunden
orientiert, bedient das Instant Comfort Building mit
Flatrate-Mieten und optionalen hotel-style services den
Wohnungsmarkt der Zukunft. Schon heute bietet
Apartimentum Wohnungen in Hamburg, welche um-
weltfreundlich, energiesparsam und mit cutting edge
Smart Home Technologien ausgestattet das Verhalten der
Bewohner analysieren und sich optimal auf die Bedtirfnis-
se der Nutzer einstellen. Von der Haustiir, die sich mit dem
Smartphone 6ffnen ldsst, bis zur Heizung, die sich automa-
tisch auf die Bediirfnisse sowie Anzahl der Bewohner und

Giste einstellt, ist alles mit dem Internet vernetzt.

5. Das sichere Gebaude ist effizient.

Ein weiteres Versprechen der Sicherheit im smarten

Gebaude resultiert aus der Vernetzung smarter Gerate

und der Integration von Funktionen. Technologie stei-

gert die Effizienz des sicheren Gebaudes. Dies umfasst

vor allem den effizienteren Einsatz von Ressourcen,

wie Energie und Geld.

»Wenn man in Deutschland alle Geriite, die tiber 15 Jahre alt sind, durch

neue energieeffiziente Gerdte austauscht, konnte man mit der gesparten

Energie Miinchen fast ein ganzes Jahr versorgen.”

Dr. Claudia Happ, Head of Technical Product Management Innovation Dish Care,
BSH Haushaltsgerdte GmbH

:

Im sicheren Gebaude sind nicht nur die Produkte
effizienter. Die Normierung und die Anforderungen
an Energieeffizienz bis hin zur Einhaltung von Ener-
gieeffizienzklassen von Gebauden werden in Zukunft
vor allem in Smart Building-Konzepten umsetzbar.
Automatische Energieversorgung entsprechend des
Bedarfs ermdglicht Effizienzsteigerungen und damit
verbundene Kosteneinsparungen. Automatisierte
Energieversorgung istimmer effizienter als manuelle
Steuerung der Energie und dem Menschen immer
Uberlegen. Gebadudeautomation ermdglicht es, den
Bedarf auf den Punkt genau zu regeln und zu steuern.
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Wihrend KIWI fiir die Kunden ein reines Komfortthema ist,
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bedeutet es fiir Dienstleister, wie die Post oder die Miillabfuhr, eine

Steigerung der Effizienz und eine Senkung der Kosten.”

Dr.-Ing. Christian Bogatu, Griinder und Geschaftsfithrer Produkt,
Vertrieb & Marketing, KIWL.Ki GmbH

Insbesondere in Bezug auf das Smart Building ermég-
licht Smartness den effizienteren Einsatz von Arbeits-
kraft. Dies gilt sowohl fir das Unternehmen selbst als
auch fur die Kunden des Unternehmens - B2B2C. So
ermdglicht ein Smart Building Dienstleistern wie der
Post, der Millabfuhr oder dem Facilitymanagement
einen Gewinn an Zeit, Effizienz und ein Einsparen der
Kosten. Im privaten Bereich kommt diese Art Effizienz-
steigerung ebenfalls zum Tragen. So ermdglicht Ver-
netzung und Intelligenz der Systeme, dass Nutzer Zeit
sparen und ein effizienteres Leben fihren kénnen.
Der Nutzer braucht nicht mehr einzukaufen, sauberzu-
machen und die Funktionen des Gebaudes zu regeln.
Das Smart Home wird effizienter, indem es diese Funk-

tionen selbst Gbernimmit.

Eine weitere Dimension der Effizienz ergibt sich aus
den technischen Méglichkeiten der Raumluftanalyse
und des Raumluftmonitoring. Diese unterstiitzen ndm-
lich nicht nur die Gesundheit des Nutzers, sondern
ermoglichen es auch, Schimmelbildung frihzeitig zu

-

erkennen und damit rechtzeitig Vorsorge zu betreiben.

Fir Gebaudebetreiber ergibt sich daraus eine Investiti-

onssicherung, da der Immobilienwert ldnger gehalten
werden kann.

6. Das sichere Gebaude fordert die
Gesundheit seiner Nutzer.

Die Smartness des Gebaudes der Zukunft erlaubt es,
die Gesundheit seines Nutzers zu verbessern. Daraus
ergibt sich das sechste Sicherheitsversprechen, jenes
der Gesundheitsférderung der Nutzer im sicheren
Gebéaude.

Der Trend zur Selbstmessung- und Selbstoptimierung
nimmt gerade massiv an Fahrt auf. Smartwatches,
Fitness-Tracker, Schrittzahler in Smartphones markie-
ren erst den Anfang der Entwicklung. Hinzu kommen
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smarte Schuhe, eingewebte Technologien in Kleidung,
smarte Waagen und Spiegel bis hin zu Datenbrillen
wie die Microsoft HoloLens, die in einem fort Daten
Uber den Nutzer sammeln, aggregieren, analysieren
und daraufhin Optimierungspotenzial aufzeigen. In
Zukunft wird es noch mehr als heute selbstverstandlich
sein, jeden Tag Daten Uber sich selbst zu sammeln.
Vor allem Ubertragen die Wearables den Nutzern die
Autonomie Uber ihre Gesundheitsdaten, die vormals
allein bei den Experten des Gesundheitssystems
verortet waren.

Der zusatzliche Nutzen entsteht nicht durch Daten, so
wie wir sie heute haben: jene statischen Datenberge,
die in den Datenbanken liegen. Unsere bisherige
Vorstellung von Daten wird sich verandern. Der Ge-
sundheitskunde erwartet individuelle Algorithmen,
welche die Daten auswerten und ihm Informationen

und Ratschlédge geben.

»Smart Home ermaoglicht permanente Vorsorge auf einem Niveau,

welches es sonst nicht geben wiirde. Das Zuhause wird zum

ndchsten Gesundheitsort.”

Lars Hinrichs, Founder Apartimentum & CEO Cinco Capital

p

Die Méglichkeiten des Gesundheitstracking gehen

in Zukunft weit Gber das Erfassen und Auswerten

von Bewegungsdaten hinaus. Neben Smartphone
Apps und Wearables, die heute bereits alltaglich sind,
werden neue Datenquellen hinzukommen. W&hrend
Gesundheit und Vorsorge bislang vor allem durch
Arzte, Krankenhauser oder Pflegeeinrichtungen
dominiert wurden, sind in Zukunft zunehmend Elek-
tronik-, Telekommunikations-, Versicherungs- und
Bekleidungsunternehmen in diesem Feld tatig. Dies
bedeutet auch im Kontext von Geb&uden ein Umden-
ken. So wird das eigene Zuhause eine Datenquelle
erster Glte und mit den bereits bestehenden Losun-
gen verknipft. Objekterkennung, Bilderkennung und
beobachtende Interfaces sorgen kiinftig dafir, dass
Alltagsgegenstande das Verhalten ihrer Benutzer
beobachten, diese Realwelt-Daten tUber die Cloud mit
den abgelegten statischen Informationen kombinieren
und Uber statistische Modelle und Business Intelligen-
ce Systeme jeweils sekundengenau individuelle und
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situationsbezogene Prognosen Uber das momentane
Bediirfnis des Nutzers erstellen.

»Die politische Forderung besteht, dass das Verbleiben der Bewohner
und Patienten in den eigenen vier Wiinden so lange wie moglich
gewdhrleistet wird. Pflegepliitze und Pflegepersonal sind nicht

ausreichend vorhanden bzw. zu teuer und die Arzte miissen in Bezug

-

auf ihre zentrale Qualifikation besser ausgelastet werden.*

Christoph Reif}, Geschiftsfiihrer, Christophorus-Consult

Das Smart Home eréffnet damit Mglichkeiten, die
sowohl fir Nutzer interessant sind als auch fur das
Pflegesystem im Allgemeinen. Die demographischen
Entwicklungen und die fehlenden Fachkrafte in der
Pflege verscharfen die Uberlastung des Gesundheits-
und Pflegesystems in den kommenden Jahren. Es wird
seit Jahren von einem Pflegenotstand gesprochen.
Das Smart Home kann diese Situation entscharfen.

Es bietet dem Gesundheitskunden eine individuelle,
effiziente, gezielte Versorgung auf Basis seiner Daten.
So halt indikationsbezogene Software Algorithmen
bereit, die dem Patienten detailliert und in Echtzeit
Auskunft geben kann, wie sein Kérperzustand ist.
Wenn der Nutzer Bluter oder zuckerkrank ist, er kar-
diologischer Patient ist oder Epilepsie hat, dann ist der
Algorithmus bereits heute in der Lage, einzuschétzen,
wie es dem Patienten geht. Er kann in akuten Situation

sogar den Arzt informieren.

In Zukunft wird das Smart Home auf Basis der erhobe-
nen Daten eine permanente Vorsorge ermoglichen. 2026
wird das Smart Home Patienten pradiktiv betreuen und
beispielsweise Stiirze alterer Menschen verhindern helfen,
indem es proaktiv reagiert. Mithilfe von SensFloor wird
der FuSboden des Smart Home zu einem grof3en Touch-
screen, der die Bewegung von Personen erkennt und eine
grofie Palette neuer unterstiitzender Funktionen ermég-
licht. Von Sicherheitslosungen, Aktivitats- und Schlafmo-
nitoring bis zu Leckwassermeldung bietet SensFloor die

Basis fiir das Smart Home.

Zudem erleichtern Konzepte wie Ambient Assisted
Living (AAL) der élteren und gehandicapten Bevdlke-
rung ein eigenstandiges und selbstbestimmtes Leben
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Zuhause. Gleichzeitig ist eine dauerhafte Uberwa-
chung des eigenen Gesundheitszustands sicherge-
stellt. Fir Menschen mit Demenz bedeutet dies bei-
spielsweise: Selbst wenn sie ihren Schlissel vergessen,
kann ihnen mittels biometrischer Erkennungssoftware
der Zugang zu ihrer Wohnung erméglicht werden.
Menschen mit kérperlichen Einschrankungen wird
durch die Moglichkeit der Sprachsteuerung im Smart

Home ein hohes MaB an Selbstbestimmtheit gewahrt.

»Smart-Home und AAL sind die Grundlage fiir diese kontinuierliche

Versorgung, weil sie die Infrastruktur bereitstellen, die fiir die langfristige

gesundheitliche Betreuung erforderlich sind.“

Christoph Reif3, Geschaftsfithrer, Christophorus-Consult

:

Die Einfachheit und Modularitat der Smart Home-
Losungen ermdglicht, dass stets weitere Gerate,
Sensoren, Aktoren, Funktionen und Dienstleistungen
bei Bedarf installiert werden kénnen. Einmal mehr wird
das Verweilen der Patienten in den eigenen vier Wan-
den untersttitzt. Aus Perspektive der Gesundheit und
insbesondere der Versicherungen bietet eine smarte
Basisinfrastruktur die Chance, individuell und je nach
Bedarf Ambient or Active Assisted Living und letztlich
auch Telemedizin dazuzuschalten. Auch der Ansatz
des Mehrgenerationenhauses gewinnt aufgrund die-
ser technologischen Entwicklungen an Attraktivitat.

Pillo Health ist ein intelligenter Roboter fiir das Zuhause.
Er iberwacht die Gesundheit der Familienmitglieder,
managt Medikamentierungen, gibt Antworten auf medi-
zinische Fragen, benachrichtigt Familienmitglieder, wenn
jemand seine Medikamente vergessen hat, oder verbindet

seine Nutzer direkt mit einem Arzt.

Medizinische Direkthilfe erreicht mit Smart Home eine
neue Dimension. Zusatzlich zur ambulanten und statio-
naren Versorgung wird das Zuhause, das Smart Home,
zum dritten Gesundheitsstandort. Es wird damit zu
einem Bestandteil des Gesundheitsnetzwerks um den
Gesundheitskunden und ist mit dem Arzt und den
Pflegekréften verbunden. Dies erméglicht den Hilfskraf-
ten im Falle eines Notfalls auch die direkte Alarmierung
und den Zugang zur Wohnung des Patienten.
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7. Das sichere Gebaude wird integraler Teil
des Lebens.

»Always on — Im Bereich der Privathaushalte
steht die vollstindige Integration von Internetlosungen
in den Alltag im Vordergrund.”

Marcus Kottinger, Solutions Architect, Industry 4.0 / Life Science, IBM Watson IoT

-

Sicherheit im smarten Gebaude, insbesondere im
Smart Home, wird ebenfalls durch die Vernetzung

mit dem Smart Life des Nutzers definiert. Nutzer
horen Uber digitale Kanale Musik, monitoren ihre
Gesundheit, iberwachen online ihre Finanzen und
Versicherungen, pflegen soziale Kontakte und orga-
nisieren digital ihr berufliches Leben. Die Integration
des eigenen Zuhauses ist nur ein weiterer sinnvoller
Schritt auf dem Weg zum Smart Life jedes Einzelnen.
Dabei bietet das Smart Home die zentrale Schnittstelle
zu genau diesen Themen: Finanzen, Entertainment,
Gesundheit. Das Wohnen vereint eine Vielzahl von
Lebensbereichen. Es wird Daten Uber die Ernahrung,
das Einkaufen, den Musikgeschmack, das Schlafverhal-
ten sammeln. Zudem werden sich hier die Effekte des
digitalen Betriebssystems in einem besonderen Maf3e
zeigen, da im Smart Home besonders viele Themen
aufeinandertreffen. So ist das Smart Home nicht nur
ein Ort, an dem Daten gesammelt und ausgewertet
werden. Das Smart Home ist ein Anwendungsfeld fr
ausgewertete Daten, da es entsprechend derer re-
agieren und so einen Mehrwert fir den Nutzer schafft.
Das Smart Home wird zum Integrator des digitalen
Betriebssystems des Lebens, des Smart Life. Dies ist
das siebte und letzte Sicherheitsversprechen des Ge-
baudes, welches durch den Einsatz von Technologie
moglich wird.
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KUNDENSEGMENTE

Die Bedtirfnisse der Kunden an ein Smart Home und Smart Building

Die Kundensegmentierung zeigt, dass Kunden ein
ganz unterschiedliches Verstédndnis von Sicherheit
haben und unterschiedliche Sicherheitsverspre-
chen in einem Smart Home und Smart Building
suchen. Es wird daher in Zukunft derjenige An-
bieter erfolgreich sein, der seine Kommunikation
entsprechend der Bediirfnisse an die einzelnen
Kundensegmente anpasst und die unterschiedli-
chen Anspriiche beriicksichtigt.

Fir die Ausbreitung von Smart Home und Smart
Building ist aus technologischer Perspektive bereits
alles Notwendige vorhanden - und das seit Jahren. Es
ist bereits heute eine hochgradige Vernetzung und
Smartness moglich, wie zahlreiche Pionierprojekte und
Early Adopter zeigen. Dennoch hat sich das smarte
Gebaude, ob auf der Ebene des Zuhauses oder des
Nutzgebaudes, noch nicht durchgesetzt. Daher lohnt
ein Blick auf die Kundenseite. Offensichtlich ist es in
den vergangenen Jahren noch nicht gelungen, mit
den Smart Home-Ldsungen die Bedrfnisse der Kun-
den erfolgreich zu adressieren.

In der digitalen Welt treiben sich Technologie und
Kundenbedirfnisse gegenseitig in ihrer Entwicklung
voran. Etablierte wie neue Anbieter entwickeln neue
Technologien, die neuartigen Mehrwert fiir den
Kunden schaffen und dadurch seine Anspriiche ver-
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andern. Diese Erwartungen und Beddrfnisse richtet er
dann an andere Produkte, wodurch die Entwicklung
vorangetrieben wird. Wie sicher und auf welche Weise
sicher muss nun das Geb&ude aus Kundenperspektive
in Zukunft sein?

Selbstverstandlich hat nicht jeder Kunde dieselben
Bedrfnisse in derselben Auspragung. Es gibt
unterschiedliche Kunden mit unterschiedlichen An-
sprichen. Dennoch zeichnen sich Bedirfnisgruppen
ab, welche zu Kundensegmenten zusammengefasst

werden kénnen.

Kundensegmentierungen sind nicht neu, werden sich
in der digitalisierten Welt jedoch grundlegend verén-
dern. Die ehemalige Marktpyramide mit den klar defi-
nierten Economy-, Standard- und Premiumsegmenten
gibt es schon lange nicht mehr. In Zukunft gibt es nur
noch zwei relevante Segmente: Den Economy-Bereich

und das Premium-Segment.

Grund dafir ist, dass das Standard-Segment erodiert.
Es verschwindet nicht von heute auf morgen, aber
Schritt fir Schritt. Doch warum verschwindet es?
Diesem Trend liegt eine Entwicklung zugrunde, die
Uber das Sichtbare hinausgeht. Bisher funktionierten
scheinbar alle Bereiche (von Economy bis Premium)

nach der gleichen rationalen Logik: Dem Preis-Quali-
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tats-Vergleich. Entsprechend haben wir niedrige Preise
und niedrige Qualitdt im Economy-Segment verortet,
wahrend wir hdchste Preise und hdchste Qualitatim
Premium-Segment fanden. Logischerweise gab es
dazwischen einen groBBen Standardbereich von mitt-
lerem Preis und mittlerer Qualitat. Das Standard-Seg-
ment war bisher gepragt von Standardprodukten zu
Standardpreisen. Durch die Digitalisierung werden
Produkte und Dienstleistungen nun zunehmend indivi-
dueller. Kunden wissen dies und fordern auch danach.
Die Folge: Standard verschwindet.

Die Segmente Economy und Premium funktionieren
nun nach unterschiedlichen Logiken. Das bisherige
Abwagen zwischen Qualitét und Preis kennzeichnet
weiterhin das Economy-Segment. Der Kunde ent-
scheidet sich fir jene Lésungen, die ihm den besten
Preis fur die von ihm gewlinschte Qualitét liefert. Das
treibende Kundenbedurfnis ist die Rationalitat ... das
beste Preis-Leistungs-Verhaltnis! Im Premium-Bereich
dagegen entscheidet sich der Kunde nun nicht nach
Qualitat und Preis, sondern nach deren Eignung, seine
|dentitat zu demonstrieren. Er wahlt das Produkt,
welches am besten seinem Ego Ausdruck verleiht.
Selbstverstandlich gehen die Kunden dabei davon aus,
dass die Qualitat des Produkts jeweils so hoch ist, wie
die auszudriickende Identitat es erfordert. Gesondert
gepruft wird die Qualitat nicht mehr.

Wesentlich bei dieser Betrachtung ist, dass die ge-

nannten Bereiche in sich keine Monolithen sind. Inner-
halb des Economy-Bereiches gibt es sechs Unterseg-
mente. Diese tragen zwar die gleiche Grundlogik des
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Preis-Leistungs-Vergleichs in sich, unterscheiden sich
aber deutlich voneinander. Innerhalb des Premium-Be-
reiches gibt es drei Untersegmente. Auch diese tragen
die gleiche Grundlogik des Identitdtsmanagements in
sich, unterscheiden sich aber ebenso untereinander.
Die Unterschiede zwischen den Kundensegmenten
lassen sich kundenzentriert beschreiben, anhand

der Kundenbedirfnisse, ihrer Werte, ihrem Digitali-
sierungsgrad, ihrem Vertrauen in Technologie oder
Menschen, ihrer Bereitschaft zur Datenfreigabe und
ihrem Pro-Aktivitatslevel. Jedes Kundensegment for-
dert unterschiedliche Arten von Sicherheit, Produkten,
Prozessen und Kommunikation.

Im Folgenden geht es nun darum, die Kundenseg-
mentierung im Bereich des sicheren Gebaudes der
Zukunft darzustellen. Dabei unterscheiden sich die
Bedirfnisse der Kunden anhand des Geb&udetyps. So
haben Nutzer von sicheren Smart Homes andere An-
spriiche als Nutzer von Smart Building. Die Beddirfnis-
se sind nicht identisch, wenngleich es Schnittmengen
gibt. So Ubertragen Nutzer ihre Erfahrungen aus dem
privaten Bereich in Erwartungen an ihre Arbeitswelten.
Durch die zunehmende auch technologische Vernet-
zung zwischen Arbeits- und Lebenswelt Gbertragen
sich umgekehrt auch die Anspriiche der Nutzer aus
dem Smart Building auf den Smart Home-Bereich.

So treiben sich die Bediirfnisse an Smart Home und
Smart Building gegenseitig. Eine separate Betrach-
tung der Kundensegmentierung fiir Smart Home und
Smart Building gewahrt daher einen differenzierten
Uberblick.
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KUNDENSEGMENTE DES SMART HOME

Das eigene Heim, die eigene Wohnung ist seit jeher Economy-Bereich? Welche Sicherheitsversprechen

ein Ort des Schutzes vor duBeren Gefahren und der suchen die Kunden und welche Bedirfnisse richten sie
Geborgenheit. Was bedeutet Sicherheit nun in Zukunft in Zukunft an ihr Smart Home?

fur die einzelnen Segmente im Premium- und

Unternehmerischer, ¢+ Communityaffiner
Identitatssucher. Identitatssucher.

PREMIUM

VI nbewusst
Identitatssucher;

Bewusster
Sicherheitssucher

Passiver
Mitkaufer

Vorsichtiger Digital Digital
Selbersucher Aktiver Passiver
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ECONOMY

Die Kunden im Economy-Segment entscheiden sich
fir jene Smart Home-Lésung, die am besten zu ihren
Bedurfnissen passt und die gewlinschte Qualitét hat.
Das treibende Bedurfnis hier ist die Rationalitét, das
beste Preis-Leistungs-Verhaltnis. \Was bedeutet nun
Sicherheit fir jedes der sechs Economy-Segmente und
welche Sicherheitsversprechen suchen diese einzel-
nen Kundensegmente?

Vorsichtiger Selbersucher

Sicherheit bedeutet fiir den vorsichtigen
Selbersucher vor allem die Abwehr von
Gefahr. Er weiB3, dass die Zahl der Einbrii-
che von 2014 auf 2015 um 9,9% auf iiber
160.000 Falle angestiegen ist und will sich nun
einmal mehr schiitzen. Durch den Einsatz smarter
Technologien verspricht er sich vor allem eine
Gefahrenabwehr. Da der vorsichtige Selbersucher
stets einen Missbrauch seiner Daten fiirchtet,
ist es ihm besonders wichtig, dass seine Smart
Home-L6sung ihm gewihrt, seine Daten fiir sich
behalten zu kénnen. Er sucht nach einem Smart
Home, das ihm die Macht iiber seine Daten liber-
tragt. Dies schafft in ihm ein Gefiihl von Sicherheit.

Mit dieser Suche nach einer geeigneten Losung fir die
Gestaltung seines Zuhauses verbringt der vorsichtige
Selbersucher sehr viel Zeit. Dabei konzentriert er sich
vor allem auf jene Quellen, die er bereits kennt. Dem-
entsprechend vertraut er auch vor allem denjenigen
Anbietern, die in seinem eigenen Heim, in seiner
Wohnung bereits prasent sind. So sind Unternehmen
im Vorteil, die sich Uber Kabel, Strom oder Telefon
bereits einen Zugang zum Zuhause des vorsichtigen
Selbersuchers geschaffen haben.

Er mdchte auf keinen Fall persénliche Daten freigeben,
weswegen er seine Smart Home-Losung im statio-
naren Handel erwirbt. Er zieht lokale Systeme stets
Cloud-Lésungen und kabelgebundene Systeme stets
Funksystemen vor. Ebenso entsagt er der Smartpho-
ne-Steuerung. Er will mit allen Mitteln verhindern, dass
seine Daten weitergegeben werden. Demnach lehnt
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der vorsichtige Selbersucher das Digitale mitunter
auch bewusst ab und entscheidet sich fir eine analoge
Lésung, sobald er seine Daten nicht bei sich behalten
kann. Dies gilt auch, wenn ihm der Vorteil smarter
Lésungen bewusst ist.

Dieses starke BedUrfnis nach Datenschutz kénnen
Unternehmen nutzen. Wenn sie ihm die Kontrolle Gber
seine Daten Uberlassen, ihn entscheiden lassen, wel-
che Daten er freigibt und welche er 16scht, konnen sie
sein Vertrauen gewinnen. Die Umsetzung von Privacy
by Design ermoglicht den Anbietern einen Zugang zu
diesem Kunden.

Mitunter istihm der Sinn und Zweck smarter Losungen
aber auch nicht transparent und die Vorteile jener
muUssen klar kommuniziert werden, um auf diese Wei-

se seine BedUurfnisse zu schiren.
Der digital Aktive

Ein Gefiihl von Sicherheit wird beim
digital Aktiven durch Mitgestaltung
geschaffen. Dies ist eines seiner .

iiber die Auswahl seiner Smart Home-L6sung,

zentralen Bediirfnisse. Er mochte

ihrer Zusammenstellung und Funktionsweise
entscheiden, diese leicht umsetzen und sich
letztlich auch umentscheiden kénnen. Somit er-
hofft er sich durch den Einsatz neuer Technologien
in einem Smart Home ein Mehr an Flexibilitdt und
Einfachheit.

Der digital Aktive ist viel im Internet unterwegs. Er
nutzt verschiedene Formen von Social Media, besucht
Test- und Vergleichsplattformen und informiert sich
praktisch ausschlieBlich im Internet. Er sucht das fiir ihn
beste Angebot. Dabei muss der Preis zu der von ihm
praferierten Qualitét passen. Um das beste Angebot
zu bekommen, ist er gern bereit, seine Daten preiszu-
geben. Da er seine Smart Home-L&sung im Internet
erwirbt, kdnnen Anbieter auf Basis der geteilten Daten
individualisierte Produkte erfolgreich anbieten.

Der digital Aktive ist sehr technologieaffin. Er will sich

sein Smart Home selber zusammenstellen und hat
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daher einen hohen Bedarf an Modularitat. Er méchte
die einzelnen Module seiner Smart Home-Ldsung
selber wéhlen und zusammenstellen. Er erwartet ein
hohes Maf3 an Flexibilitdt. Dies beinhaltet auch, dass er
On Demand Funktionen oder Lizenzen hinzubuchen
oder abbestellen kénnen méchte. Da er dies bereits
aus dem Dienstleistungssektor (z.B. Telekommunika-
tion, Versicherungen) gewohnt ist, richtet er diesen
Anspruch in Zukunft auch an sein Zuhause. Er erwartet
mehr Flexibilitadt im Wohnumfeld. Deshalb sollten
Angebote modular anschlussfahig und kompatibel

zu den Angeboten anderer Anbieter sein. Sie sollten
leicht einzubauen sein. In den Fallen, in denen er die
Installation der smarten Losung nicht selbst vornimmt,
will er diesen Service digital hinzubuchen kénnen.
Dabei mdéchte er selbst entscheiden, welchen Hand-

werker er engagiert.

Bei der Suche nach den passenden Modulen dienen
Zertifikate dem digital Aktiven als Orientierungshilfe.
Sie gestalten ihm die Produktwelt des Smart Home
Ubersichtlicher. Um das fiir ihn passende Produkt
auszuwahlen, mochte er dennoch die Funktionsweise
der Smart Home-Lésungen und Produkte verstehen.
Dabei interessiert er sich nicht fir die technischen
Einzelheiten, sondern fur die gro3en Zusammenhange.

Er will sie méglichst transparent einsehen kénnen.

Der digital Aktive ist bereit, auch mehrere Apps zur
Steuerung seiner Smart Home-Ldsung zu nutzen. Sein
Drang nach Mitgestaltung bewirkt jedoch stets, dass
er trotz umfassender Moglichkeiten der Automatisie-
rung selbst eingreifen kdnnen méchte. Er fihlt sich
sicherer, wenn er die Ergebnisse des Crowd Learning
des Smart Home Systems Ubersteuern und letztlich
die Kontrolle tbernehmen kann.

Fir den digital Aktiven ist es denkbar, die Kosten fiir
sein Smart Home in seine monatliche Miete zu integrie-
ren, sofern er die einzelnen Module On Demand selbst

aussuchen, dazu buchen und wieder abwahlen kann.
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Der digital Passive

Fiir den digital Passiven schafft ein

hohes MaB3 an Automatisierung

das Gefiihl von Sicherheit. Er will

sich selbst nicht kiimmern. Dementsprechend
muss sein Smart Home vor allem ein integraler
Bestandteil seines Lebens sein, seinen Komfort
steigern, seine Gesundheit férdern und ihm Ein-
fachheit, Flexibilitit und Effizienz gewé&hren. Tech-
nologien, welche diese Sicherheitsversprechen
erméglichen, sind fiir ihn besonders attraktiv.

Der digital Passive teilt bereitwillig alle personlichen
Daten, wenn er dadurch mit minimalem Aufwand

ans Ziel kommmt - er hat weder Lust noch Zeit, sich zu
lange mit der Suche nach geeigneten Lésungen und
deren Einrichtung zu beschaftigen. Ein Verlust an
Anonymitat und Sicherheit ist fir ihn dabei nicht weiter
storend. Von seinem Smart Home erwartet er, dass es
seine Bedirfnisse und Emotionen erkennt, analysiert
und individuell auf diese reagiert. Er erwartet, dass
alle Elemente seines Smart Home in einer Software
vereint werden und er sich nicht kimmern muss. Im
Gegensatz zum digital Aktiven ist der digital Passive
nicht bereit, mehrere Apps zur Steuerung seiner Smart

Home-Losung zu nutzen.

Er vertraut der Technologie, denn sie spart Zeit, mel-
det sich proaktiv und gibt ihm individuelle und situativ
passende Ratschléage. Er empfindet mehr Automati-
sierung als bequemer und besser. Dementsprechend

gering ist sein Aktivitatslevel.

Fir den digital Passiven sind Wohnkonzepte wie Living
as a service, die ihm ein Hochstmal3 an Komfort und
Flexibilitat bieten, besonders attraktiv. Ein Teil der
Kunden dieses Segmentes sind Projektarbeiter, die
alle 2-3 Jahre nicht nur den Job, sondern auch den
Wohnort wechseln. Sie erwarten daher, dass sich jede
ihrer Wohnungen, hinsichtlich der Ausstattung, der
Software und der Rédume adaptiv an ihre Bedirfnisse
anpassen kann. Fir diese Adaptivitat ist der digital
Passive auch bereit, einen héheren Preis zu zahlen,
sofern die Qualitat stimmt. Wie auch der digital Aktive
ist er aus dem Dienstleistungssektor dieses hohe Mal3



Kundensegmente Smart Home

an Flexibilitat bereits gewohnt und erwartet es auch

von seinem Zuhause.

Fir die Wahl seines Smart Home-Systems haben
Zertifikate keinen Wert. Er entscheidet sich fur das
System, welches einfach einzurichten ist und ein

hohes Mal3 an Usability gewahrleistet. Fur diese
Entscheidung genligt ihm die Empfehlung eines intelli-
genten Produktvergleichs, in dessen Algorithmus die
Bewertungen anderer Kunden und rationale Kriterien

gleichermalen einflieBen.

Firihn ist das Smart Home nur ein Teil seines Smart
Life. Das Smart Home geht damit weit Giber das
Haus hinaus, die physischen Grenzen des Gebaudes
werden transzendiert. Ein digitales Assistenzsystem
Ubernimmt die Steuerung des Smart Life, vereint
sein Smart Home mit seinem digitalen Okosystem
und Ubernimmt Funktionen wie die Haussteuerung,
die Verwaltung seiner Mobilitat oder das Monitoring
seiner Gesundheit. Seine Smart Home-App ist dem-
entsprechend eher eine App fir sein Smart Life. Ein
System fir alles. In der Smart City ist diese Vernetzung

und Steigerung der Convenience moglich.

Aktuell muss der digital Passive noch selbstandig oder
mit Umwegen Uber Dritte die Suche nach passenden
Produkten initiieren. In wenigen Jahren erfolgt der
Verkauf in diesem Segment Gber den elektronischen
Assistenten ohne eine aktive Suche des Kunden
selbst. Der Assistent ermittelt durch Analyse der
Kundendaten einen neuen Bedarf und schléagtihm per
Push-Nachricht eine passende Reaktion vor. Der digi-
tal Passive erwartet, dass der smarte Assistent Bedarfe
moglichst selbst erkennt, dazulernt und notwendige
Schritte einleitet. Der Kaufprozess und spater die
Bedienung des Smart Home missen mit minimalem

Aufwand verbunden sein.
Der passive Mitkaufer

Der passive Mitkaufer hat noch kein expli-
zites Bediirfnis nach smarten Lésungen
fiir sein sicheres Gebdude erkannt. Er
sucht nicht direkt nach einem Angebot,

sondern kauft sein Smart Home bei Gelegenheit mit.
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Der passive Mitkaufer kauft am Point of Sale ein
werthaltiges Produkt und erhélt dazu noch Smartness,
ohne einen nennenswerten Mehrpreis dafiir zu zahlen.
Er bendtigt eine starke Hinleitung zum Produkt und
einen externen Kaufimpuls, insbesondere weil ihm
Sinn und Zweck smarter Lésungen oft nicht transpa-
rent sind. Dem passiven Mitkdufer missen daher die
Vorteile von Smart Home-Losungen klar kommuniziert
und seine Bedurfnisse geschirt werden. Das Smart
Home haltim Zuhause des passiven Mitkaufers Einzug,
ohne dass er sich bewusst dafiir entschieden hat. Er
kauft Produkte, die von sich aus bereits smart sind,
und nutzt diese Funktionen dann auch. Dies fihrt
dazu, dass er aufgrund vieler verschiedener Produkte
auch viele Apps fir die Steuerung seines Smart Home
verwendet. Seine Technologieaffinitdt spielt eher eine
untergeordnete Rolle. Der passive Mitkdufer kauft
analog und digital. Hauptsache, es ergibt sich und der

Kaufprozess lauft nebenbei.

Der bewusste
Sicherheitssucher

Durch den Einsatz von Technologie
erhofft sich der bewusste Sicher-
heitssucher in erster Linie eine

umfassende Abwehr von Gefahren. Sein Smart
Home muss ihm dariiber hinaus Einfachheit und
Flexibilitdt gewahren. Dieses sind aus seiner Sicht
die drei zentralen Versprechen des Smart Home.

Ahnlich wie der unsichere Selbersucher wei3 der be-
wusste Sicherheitssucher von dem Anstieg der Woh-
nungseinbriiche um 9,9% innerhalb eines Jahres, von
2014 auf 2015. Dies, in Kombination mit dem massiven
Stellenabbau bei der Polizei und der zunehmenden
medialen Berichterstattung Uber diese Veranderun-
gen, verstarkt sein Bedirfnis nach einem sicheren Ort.
Insbesondere in Bezug auf das eigene Zuhause ist
sein BedUrfnis nach Sicherheit von groBer Bedeutung.
Er hat das Bedurfnis, aktuelle Meldungen tber den
Zustand seines Zuhauses zu erhalten. Er ist diesen Ser-
vice bereits aus anderen Bereichen, wie Nachrichten,
Kontobewegungen und Meldungen aus dem sozialen
Umfeld, gewohnt und fordert ihn nun auch von seinem

Zuhause.
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Hinzukommt, dass der bewusste Sicherheitssucher
die Welt als zunehmend unberechenbar veranderlich
erlebt, wodurch die Funktion des Zuhauses als Rtck-
zugsort erneut an Bedeutung gewinnt. Er setzt smarte
Gerate ein, um aktiv die Sicherheit des Gebaudes zu

verbessern.

Der bewusste Sicherheitssucher ist unabhéangig und
selbstbestimmt. Er geht aktiv auf die Suche nach
passenden Angeboten. Er sammelt Informationen
analog und im Internet auf den Webseiten sowie auf
Vergleichsportalen. AnschlieBend entscheidet er
selbst Gber die fir ihn optimal geeignete Kombination.
Er stellt sich bewusst seine Losung zusammen. Dabei
passt er seine Préferenzen bei der Wahl des Produkts
seinen Bedurfnissen situationsabhéngig an. Mal
entscheidet er nach dem Preis, mal nach Sicherheits-
aspekten. In jedem Fall istihm wichtig, die Risiken zu
kennen und selbst zu bestimmen, fur welche Risiken
und damit fir welche Sicherheit er sich entscheidet.
Er wahlt aus, welche Bereiche seines Zuhauses smart
werden und welche nicht. Er gestaltet sich sein indi-
viduelles Sicherheitserlebnis und dies ist stark von
seinem individuellen Sicherheitsbedurfnis abhéngig.
Sicherheit ist ihm das zentrale Anliegen. Er ist bereit,
fUr einen gehobenen Sicherheitsstandard, wie er in
Gated Communites vorzufinden ist, auch mehr Geld

zu bezahlen.

Aufgrund dieses starken Sicherheitsbedirfnisses
fordert der bewusste Sicherheitssucher ein hohes Mal3
an Transparenz. Er mdchte einsehen kdnnen, welche
seiner Daten ein Unternehmen nutzt und wie es sie
schiitzt. Bevor der bewusste Sicherheitssucher seine
Daten freigibt, fordert er Transparenz dartiber, wie Si-
cherheit hergestellt, seine Privatsphare geschlitzt und
der Zugang Dritter zu seinen Daten ausgeschlossen
wird. Dartiber hinaus m&chte er die Smart Home-L6-
sungen verstehen. Dabei interessiert er sich nicht fir
die technischen Einzelheiten, sondern die grof3en
Zusammenhange. Er méchte sich nicht fremdgesteuert
fihlen und will diese daher méglichst transparent
einsehen kdnnen. Ahnlich wie beim unsicheren Selber-
sucher ist Privacy by Design fir den bewussten Sicher-
heitssucher von elementarer Bedeutung. Der bewusste
Sicherheitssucher schenkt Zertifikaten viel Vertrauen.
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Das gesteigerte Sicherheitsbedirfnis des bewussten
Sicherheitssuchers wirkt sich auch auf die Raum-
strukturen und -nutzungen aus. Er fordert offene
Grundrisse und modulare Wohnelemente. Auch fir
ihn hat Flexibilitét eine besondere Bedeutung in Bezug
auf die Ausstattung seiner Wohnung. Es missen

stets langfristige und kurzfristige Losungen fir ihn
vorliegen. Auch beim bewussten Sicherheitssucher ist
es moglich, Smart Home-L&sungen Uber die Miete zu
refinanzieren.

Der analoge Delegierer
Das Gefiihl von Sicherheit ist fiir

den analogen Delegierer stark mit
einem personlichen, menschli-

chen Ansprechpartner verkniipft, der sich stets um
etwaige Probleme und Anliegen kiimmert.

Die zentralen Sicherheitsversprechen seines Smart
Home sind Gefahrenabwehr, Einfachheit und
Komfort.

Der analoge Delegierer méchte sein Smart Home so
einfach wie méglich umsetzen. Er hat wenig Zeit und
gibt diese Aufgabe gerne ab, jedoch nicht an intelli-
gente Assistenten, denn dem Internet traut er nicht.
Anders als der vorsichtige Selbersucher mdchte er sich
nicht selbst mit der Suche beschéftigen. Stattdessen
geht er zu einem menschlichen Experten seines Ver-
trauens und lasst sich beraten. Dies ist die Chance fir
Dienstleister, die dem analogen Delegierer das Smart
Home zusammenstellen, es einrichten, managen und

letztlich auch warten.

Fir den analogen Delegierer sind der persénliche
Kontakt und der menschliche Verkaufer essentiell fir
den Kauf einer Smart Home-Ldsung. Er méchte keine
automatisierten, auf Grundlage seiner Daten erstellten
Angebote erhalten. Da der analoge Delegierer nicht
sehr technisiert ist, kommt eine zentrale digitale Steue-
rungseinheit des Smart Home nur als Ergédnzung zu
einer personlichen Betreuung vor Ort zum Einsatz.

Insbesondere in diesem Segment ist es fir Unterneh-
men eine Herausforderung, smarte Losungen und die
Steuerung fur das Smart Home nutzerfreundlicher und
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leicht verstandlich zu gestalten. Die geringe eigene
Kompetenz und Aktivitdt des analogen Delegierers
wird durch Datenfreigabe kompensiert. Er ist wenig
proaktiv und erwartet, dass Dienstleister auf ihn zu-

gehen. Kunden dieses Segments sind sehr an Zusatz-
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angeboten interessiert, sofern sie vom menschlichen
Verkaufer oder dem personlichen Netzwerk empfoh-
len werden. Im Gegensatz zum passiven Mitkdufer ist
er bereit, fir eine Smart Home-Ausstattung in einer

Mietwohnung mehr Miete zu bezahlen.

Verkniipfung Kundensegmentierung
Smart Home mit Sicherheitsversprechen
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PREMIUM

Diese drei Kundensegmente des Premiumbereichs
wollen Gber Marken, Personen und Unternehmen
oder die Community ihre Identitdt ausdriicken. Sie
wollen sich vom Massenmarkt abgrenzen. Damit
fungiert Smart Home als Distinktionsmittel. Indem

sich Premiumkunden von anderen Nutzern abheben
mochten, treiben sie die Weiterentwicklung von Smart
Home, insbesondere dann, wenn die ,alten” Lésungen
den Massenmarkt erreicht haben. Was wird in diesen
drei Premiumsegmenten nun unter Sicherheit verstan-
den und welche Sicherheitsversprechen suchen diese
Kunden?

Der markenbewusste
Identitatssucher

Fiir markenbewusste Identitidtssucher
basiert das Gefiihl von Sicherheit auf

Marken und ihren Versprechen. Das
gesuchte Sicherheitsversprechen wird in dem spe-
zifischen Markenversprechen gefunden.

Kunden in diesem Premiumsegment treffen ihre Ent-
scheidung fir eine Smart Home-Lésung aufgrund der
Zuneigung zu einer bestimmten Marke oder einem
Markennetzwerk. Daflr sind sie auch bereit, einen
Aufpreis zu zahlen. Voraussetzung ist ein intelligenter
Markenaufbau. Die Affinitét zu einer Marke kann durch
regionale Verbundenheit (z. B. Smart Home von den
Stadtwerken) oder aufgrund bewusster Wertentschei-
dungen (z. B. Effizienz, Sicherheit, Prestige etc.) zustan-
de kommen. Dieses Kundensegment orientiert sich

an der Marke auch aus einer gewissen Bequemlichkeit
heraus. Die Marke und das damit verbundene Image
ersetzen den Aufwand, sich selbst sachlich mit einem
Thema auseinanderzusetzen. Der markenbewusste
Identitatssucher vertraut dem Know-how der Marke,
um sich Muhe zu sparen. Dementsprechend vertraut
er dem sicheren Gebdude von Apple allein auf der
Grundlage des Markenversprechens.

Dieses Kundensegment mochte gegentiber den
eigenen Peers seine ldentitat mithilfe von Markenpro-

dukten demonstrieren. Sie kaufen smarte Haushalts-
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geréte, weil sie sie als Prestigeobjekte wahrnehmen.
Markenbewusste |dentitatssucher sind ihrer Marke der
Wahl sehr loyal und lassen sich auch durch einzelne
Fehltritte nicht von ihrer Wahl abbringen. Je nach
Situation sind sie auch bereit, hohen Aufwand zu
betreiben, um ihre Lieblingsmarke zu nutzen; in der
Regel ergibt sich durch die Festlegung auch eine
Bequemlichkeit, die Gber lange Zeit keinen Anbieter-
wechsel erfordert.

Der unternehmerische
Identitatssucher

Sicherheit bedeutet fiir den unterneh-
merischen Identitdtssucher, sich
auf das Angebot seines Identitats-

wirts verlassen zu kénnen. Er findet sein gesuchtes
Sicherheitsversprechen in Smart Home-L6sungen
von Unternehmen, denen er bereits vertraut.

Dies gilt auch fiir branchenfremde Unternehmen.

Kunden in diesem Premium-Segment griinden ihre
Entscheidung fiir eine Smart Home-Ldsung nicht auf
den besonderen Services des Anbieters, sondern auf
ihrem Vertrauen in einen zumeist branchenfremden
Partner. Dieser Anbieter stammt nicht aus der Smart
Home-Branche, sondern vertreibt White Label-Losun-
gen. Der Identitatswirt wird somit zum Vertriebspart-
ner des Smart Home-Anbieters. Der unternehmeri-
sche Identitatssucher investiert mit dem Kauf seiner
Smart Home-Lésung bewusst in den Identitatswirt
und driickt seine Zugehdrigkeit aus. Fir Wohnungs-
baugesellschaften aller Art sind unternehmerische
|dentitatssucher von besonderer Bedeutung. Auch
Konzepte wie das Apartimentum in Hamburg stofBen
auf das Interesse dieses Kundensegments. Um
unternehmerische Identitdtssucher als Kunden zu
gewinnen, ist es fir Smart Home-Anbieter ratsam,
strategische Kooperationen zu pflegen, insbesondere
weil die Daten des Kunden beim Identitatswirt liegen.



Kundensegmente Smart Home

Der communityaffine
Identitatssucher

Der communityaffine Identitdtssucher
definiert seine Identitit maBgeblich iiber
die Zugehorigkeit zu einer besonderen

Community, die seine Wertvorstellungen teilt.
Das Verstandnis von Sicherheit kniipft der com-
munityaffinen Identititssucher demzufolge auch
an seine Peer-Group. Die Community definiert,
welches Sicherheitsversprechen er sucht -

ob Gefahrenabwehr, Einfachheit, Komfort, Effizi-
enz oder die Férderung der Gesundheit.

Somit treibt das personliche Netzwerk des Einzelnen
die Ausbreitung von Smart Home. Einerseits konnen
communityaffine Identitdtssucher bereits Teil einer
Community sein und infolgedessen Smart Home-L6-
sungen erwerben. Andererseits konnen sie aber auch
Smart Home-Lésungen kaufen um zu einer Communi-
ty dazuzugehdren, beispielsweise um einer Genossen-
schaft beitreten zu kénnen. Fur die Vertriebsstrategie
von Unternehmen bedeutet dies, sich in Netzwerken
der gewtinschten Nutzer zu etablieren oder aber den
Kunden dieses Premium-Segments eine geeignete
Plattform zu bieten, um sich in ihrer Community zu
organisieren. Anbieter von Smart Home muissen im
Alltag des Kunden présent sein, zum Beispiel durch
Werbeartikel, andere Produkte und Dienstleistungen

sowie Sonderveranstaltungen.
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WANDERUNG DER
KUNDENSEGMENTE

Die Attraktivitdt und Leistungsfahigkeit digitaler Kom-
munikationswege wachst. Unternehmen nutzen diese
Wege vermehrt, um mit ihren Kunden in den Dialog
zu treten. Im Gegenzug wird es fuir den vorsichtigen
Selbersucher mitjedem Anbieter, der sich aus diesem
Segment ganz oder teilweise zurlickzieht, weniger
aussichtsreich, hier seine Bedurfnisse befriedigen zu
konnen. Das Segment des vorsichtigen Selbersuchers
schrumpft. Diese Kunden wandern, aufgrund einer
dhnlichen Haltung beztiglich der eigenen Mitgestal-
tung, entweder in das Segment des Digital Aktiven,
oder aber sie wandern zu den bewussten Sicherheits-
suchern. Die steigende Leistungsfahigkeit und
Attraktivitat digitaler Kommunikationswege wirkt auch
auf sie positiv, wodurch vorsichtige Selbersucher zu
bewussten Sicherheitssuchers wandern. Das heutige
Standardsegment ist in der neuen Typologie zunachst
im Segment des analogen Delegierers zu verorten.
Sie haben die gleiche Grundhaltung, sie wollen sich
selbst nicht kimmern und geben die Entscheidung
Uber die richtige Kombination von Lésungen ab. Je
leistungsfahiger die Technologie wird und die Durch-
dringung der Lebens- und Arbeitswelten mit digitalen
Assistenzsystemen voranschreitet, desto naher kommt
die Haltung der Digital Passiven jenen des ehemali-
gen Standardsegments. Folglich wandern analoge
Delegierer in das Segment des Digital Passiven. Damit
wird das Segment der digital Passiven das am meisten
wachsende Segment. Des Weiteren wachsen alle
Premiumbereiche im Gegensatz zu Premium heute.
Sie sind aber auch nicht damit zu vergleichen. Diese
Entwicklung gilt sowohl fir den Smart Home als auch
fir den Smart Building-Bereich.
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KUNDENSEGMENTE DES SMART BUILDING

Auch in Bezug auf das Smart Building lassen sich sechs  vornehmlich Unternehmen, Gewerbe oder &ffentliche
Segmente im Economy- und drei Segmente im Pre- Einrichtungen. Im Folgenden wird untersucht, welche
miumbereich identifizieren. Da es sich um das Smart Bediirfnisse jene Kunden in Zukunft an ihr sicheres
Building handelt, sind die Kunden in diesem Kontext Gebaude, an ihr Smart Building richten.

Unternehmerischer, ¢+ Communityaffiner
Identitatssucher. Identitatssucher.

PREMIUM

VI nbewusst
Identitatssucher;

Passiver
Mitkaufer

Bewusster
Sicherheitssucher

Vorsichtiger Digital Digital
Selbersucher Aktiver Passiver
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ECONOMY

Die Kundensegmente im Economy-Bereich wahlen die
Smart Building-Lésung, die am besten zu ihren Beddirf-
nissen passt und die gewlinschte Qualitat hat. Das
treibende Bediirfnis ist, wie auch beim Smart Home,
Rationalitat: Das beste Preis-Leistungs-Verhéltnis.
Was bedeutet nun aber Sicherheit firr jedes der sechs
Economy-Segmente und welche Sicherheitsverspre-
chen suchen diese Kunden?

Vorsichtiger Selbersucher

Sicherheit bedeutet fiir Unternehmen des

Segmentes der vorsichtigen Selbersu-

cher vor allem, die Kontrolle zu behalten.

Sie stehen einem Smart Building eher
skeptisch gegeniiber. Ihr gréBtes Bediirfnis ist es,
mittels Technologie effizienter zu werden. Neben
Effizienz zdhlen Einfachheit und Gefahrenabwehr
zu jenen Sicherheitsversprechen, die sie in einem
Smart Building suchen.

Vorsichtige Selbersucher sind sehr bedacht und
investieren viel Zeit, bevor sie sich fir eine Smart
Building-Lésung entscheiden. So galten Brandmelder
insbesondere fur mittelstdndische Unternehmen als
zu teuer und speziell im Nutzwert. Sie konnten tech-
nisch nicht gut bedient werden und wurden von den
Unternehmen daher nicht eingesetzt. Es ist folglich
besonders wichtig fur dieses Segment, den Mehrwert
des Produkts klar kommuniziert zu bekommen und

dieses leicht integrieren zu kénnen.

Wenngleich vorsichtige Selbersucher den Vorteil
smarter Lésungen kennen, lehnen sie das Digitale in
manchen Bereichen bewusst ab und entscheiden sich
aufgrund von Sicherheitsaspekten fir die analoge
Lésung. So wollen diese Unternehmen nicht, dassim
Falle einer Evakuierung des Biirokomplexes das Smart
Building Gberwacht, ob alle Mitarbeiter das Gebaude
verlassen haben. Sie wollen diese Sicherheit durch
einen Menschen herstellen. Dies wird insbesondere
durch aktive Gewerkschaften, Personal- und Betriebs-
rate und Datenschutzer getrieben, welche einen gro-
Ben Einfluss auf den vorsichtigen Selbersucher haben.
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Sie schiiren die Angst vor dem gldsernen Mitarbeiter.

Fir diese Unternehmen ist es folglich besonders wich-
tig, die Kontrolle tber ihre Daten zu behalten und ent-
scheiden zu kénnen, welche Daten aufgezeichnet wer-
den und welche nicht. Die Umsetzung von Privacy by
Design ist von elementarer Bedeutung. Dieser Drang
nach Kontrolle schlagt sich auch in der Steuerung des
Smart Building nieder. Der vorsichtige Selbersucher
will stets eingreifen kénnen.

Der digital Aktive

Sicherheit bedeutet fiir den digita-
len Aktiven, mitgestalten zu kon-

nen. Sie erwarten von einem Smart ‘
Building, dass es lhnen Sicherheit .

hinsichtlich der Abwehr von Gefahren, des Mehrs
an Komfort, der Einfachheit und Flexibilitit ver-
spricht.

Digital Aktive sind Unternehmen, die sich mit digitalen
Lésungen auskennen und diese gern nutzen. Sie sind
sehrtechnologieaffin, sind informiert und suchen das
fur sie beste Angebot. Dabei muss der Preis zu der
von ihnen préferierten Qualitat passen. Um das beste
Angebot zu bekommen, sind digital aktive Unter-
nehmen bereit, ihre Daten in einem gewissen Mal3e

preiszugeben.

Dieses Kundensegment im Smart Building-Bereich will
sich seine Ausstattung selbst zusammenstellen. Es will
sich Module auswahlen, sie individuell zusammenstel-
len, wieder austauschen konnen und flexibel bleiben.
Grundlage dafr ist, dass das Smart Building die
entsprechende Basisinfrastruktur zur Verfiigung stellt.
Gebaude, die dies nicht gewahrleisten, sind fir diese
Unternehmen nicht interessant.

Bei der Suche nach den passenden Modulen ver-
trauen digital Aktive Zertifikaten. Sie dienen ihnen

als Orientierungshilfe und gestalten die Produktwelt
Ubersichtlicher. Diese Unternehmen empfinden mehr
Automatisierung als bequemer und effizienter. Sie sind
Uberzeugt, dass durch den Einsatz der Technologie
die Sicherheit gesteigert werden kann und Uberlassen
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daher viele Aufgaben, wie die Einlasskontrolle, den
Evakuierungsschutz oder den Schutz vor unautorisier-

tem Zugriff von auB3en, der Technologie.
Der digital Passive

Sicherheit bedeutet fiir digital passive
Unternehmen vor allem, sich nicht selbst
kiimmern zu miissen. Aus ihrer Sicht soll
ein Smart Building nicht nur versprechen,
effizienter und einfach zu sein, es soll auch
Gefahren abwehren und den Komfort steigern.

Digital passive Unternehmen erwarten, dass Automati-
sierung die Effizienz steigert. So erhoffen sie sich, Res-
sourcen schonen zu kdnnen, sei es Energie, Geld oder
Arbeitskraft. Sie vertrauen der Technologie, denn sie
spart Zeit. Aus ihrer Sicht ermoglicht eine Steigerung
der Automatisierung des Geb&udes eine Entlastung
der Arbeitnehmer und gleichzeitig eine Steigerung
ihrer Produktivitat und Kreativitat.

Auch digital Passive setzen Technologie ein, um die
Sicherheit des Gebaudes zu steigern. Sie erwarten von
einem Smart Building, dass es Gefahrenlagen selbst-
standig erkennt, sei es durch Brandmelder oder an-
dere Devices, welche die Luft analysieren und Bréande
oder andere Gefahren identifizieren kénnen. Sobald
das Smart Building eine Gefahr erkannt hat, erwarten
digital Passive, dass das Gebaude proaktiv mit der
Bekédmpfung der Gefahrenlage beginnt und beispiels-
weise Rettungskrafte alarmiert. Zudem soll das Smart
Building wissen, welche Personen sich im Geb&ude an
welchem Ort befinden und wie es ihnen geht. Diese
Informationen leitet es vor Ankunft der Feuerwehr
oder anderer Rettungskréfte an diese weiter. All diese
Moglichkeiten des Smart Building bewegen Unterneh-
men aus dem Segment der Digital Passiven dazu, die
Aufgabe der Sicherheit direkt an das Gebaude selbst
zu Ubergeben. Sie erwarten, dass damit die Sicherheit
erheblich gesteigert wird.

Digital passive Unternehmen sind sehr technologie-
affin. Mit ihren Kooperationspartnern wollen sie sich
schnell und einfach vernetzen kénnen. Damit dndert
sich das Verstandnis von Néhe in Bezug auf Interaktio-
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nen. Diese finden in Zukunft vor allem digital und nicht
mehr nur vor Ort statt. Diese Vernetzung bedingt, dass
die Grenzen des Gebaudes nicht mehr von Mauern
markiert werden. Die physischen Grenzen des Gebau-
des werden dhnlich transzendent wie im Smart Home.
Die Sicherheit wird nun nicht mehr vor allem durch
Mauern hergestellt, sondern durch digitale Sicherheit.
Datenschutz gewinntimmer mehr an Bedeutung.

Auch digital passive Unternehmen setzen voraus, dass
die Basisinfrastruktur bereits vorhanden ist, wenn sie
ein Smart Building mieten. Zudem erwarten sie, dass
der Gebadudebetreiber oder ein externer Dienstleister
ihnen ihr individuelles Smart Building plant, installiert,
steuert und verwaltet. Den digital Passiven sind

Smart Building und seine Steuerung viel zu komplex,
um es selbst Gberblicken zu kénnen. Sie kénnen die
einzelnen Funktionen und deren Abhangigkeiten nicht
nachvollziehen. Daher wird ein digitaler Concierge die-
se Aufgabe Gbernehmen, wodurch die Marktchancen
fur Dienstleister die Ausbreitung von Smart Building
treiben. Der Aktivitatslevel der digital Passiven ist
gering. Sie erwarten, dass Immobilienmakler auf sie
zukommen und ihnen den Zugang zu smarten Gebau-

den vermitteln.
Der passive Mitkaufer

Unternehmen, welche sich dem
Segment der passiven Mitk&dufer
zuordnen lassen, haben noch kein
explizites Bediirfnis nach einem Smart Building

gezeigt.

Diese Unternehmen wéhlen ein Geb&ude als Standort
aufgrund seiner Lage, seiner Anbindung, seines
Energieverbrauchs, seines Images o.a. Sie sind dem-
nach nicht direkt auf der Suche nach einem smarten
Angebot. Das Angebot kommt zu ihnen. Das kann
beispielsweise bedeuten, dass Unternehmen sich
daflr entscheiden, eine Ladenflache in einem Flug-
hafengebaude zu mieten, die mdoglicherweise smarte
Ausstattung dabei aber irrelevant fir diese Entschei-
dung war. Bei der Entscheidung flr oder gegen eine
Ladenflédche ist Smartness fur sie weniger relevant, es
gehtihnen vor allem um die Ladeflache im Flughafen.



Kundensegmente Smart Building

Folglich wollen sie auch keinen erheblichen Mehrpreis
fir die Smartness bezahlen.

Wenn ihnen die Funktionen jedoch zur Verfligung
stehen, benutzen diese Unternehmen sie auch gern.
Obwohl dieses Kundensegment fiir den Betreiber
des Smart Building weniger Einnahmen durch Miete
bedeutet, kann er dennoch seine gesamten Betriebs-
kosten optimieren, das Gebaude effizienter managen
oder die Nutzungsdauer verlangern.

Der bewusste Sicherheitssucher

Fiir Unternehmen aus dem Segment der
bewussten Sicherheitssucher bedeutet
Sicherheit vor allem Unabhangigkeit,
Selbstbestimmung und Datenschutz.

Darauf legen sie groBen Wert. Im Smart Building
suchen sie das Versprechen nach Gefahrenabwehr
und Flexibilitat.

Sie stellen sich bewusst ihre Lésung zusammen und
wollen selbst bestimmen, welchen Bereich ihres
Gebaudes sie smart gestalten und welchen nicht.
Diese Unternehmen wollen flexibel entscheiden,
wann welcher Sicherheitslevel eingestellt wird. Sie
erwarten, dass SicherheitsmalBnahmen skalierbar sind.
Dazu mochten sie die Risiken, welche mit einer Smart
Building-Lésung einhergehen, kennen, um sich so
bewusst fiir oder gegen dieses Risiko entscheiden zu
kénnen. Risiken werden zum Verkaufsargument, eben-
so wie Sicherheitssiegel.

Bewusste Sicherheitssucher vertrauen Zertifikaten
und fordern Datenschutz, insbesondere weil Gewerk-
schaften, Personal- und Betriebsrate, Kritiker und Da-
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tenschutzer einen groBen Einfluss auf sie austiben. Die
Angst vor dem glésernen Menschen ist hier besonders
prasent. Es muss folglich sichergestellt sein, dass das
Smart Building die Daten der Nutzer nur aufzeichnen,
analysieren und darauf reagieren kann, wenn dies
gewolltist und die Daten auch geschitzt sind. Die
Unternehmen wollen die Kontrolle Gber ihre Daten
und entscheiden kdnnen, welche Daten sie freigeben,
und welche sie l16schen. Die Umsetzung von Privacy by
Design ist hier besonders wichtig.

Der analoge Delegierer

Der analoge Delegierer mochte sein
Smart Building so einfach wie
mé&glich umsetzen. Einfachheit
ist aus seiner Perspektive ein
zentrales Sicherheitsversprechen des Smart
Building. Sicherheit bedeutet fiir ihn, einen
menschlichen Berater verfiigbar zu haben.

Er erwartet, dass ein Generalunternehmer, ein Makler
oder ein anderer Dienstleister ihm sein Smart Building
plant, installiert, steuert und verwaltet. Ihm selbst ist
das Management des Gebdudes meist zu komplex. Er
kann das gesamte Projekt nicht Gberblicken, betreuen,
steuern oder gar managen. Er selbst will sich nicht
kiimmern, er hat auch gar keine Zeit dafiir. Damit
Unternehmen diese Dienstleistung erbringen kénnen,
geben analoge Delegierer gern ihre Daten preis. Ent-
scheidend ist vor allem ein menschlicher Key Account
Manager, der als kompetenter Ansprechpartner tber
Maoglichkeiten und Grenzen der Lésung jederzeit
informieren und beraten kann. Das hohe Vertrauen

in diesen menschlichen Berater bietet Chancen fur
Upselling.
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Verkniipfung Kundensegmentierung
Smart Building mit Sicherheitsversprechen

Das sichere Gebiude wird einfach """""""" Analoger Delegierer

Bewusster Sicherheitssucher
Das sichere Gebaude

steigert Komfort. ) s
Passiver Mitkaufer

- ird flexibel- e . . .
Das sichere Gebaude Wird BB | T R ' Digital Passiver
. 4 effizient: 5 Digital Aktiver
ichere Gebaude wird @ e °
DassICN®™™ ™l e T )
"l Vorsichtiger Selbersucher
. dert
3 e for o iy
ichere ©°" . utz . wir
D?S;l:sundhe't sein® e ebd¥ L:bens
die pas S‘Chee, Teil d¢°
ra
J N\

%9




Kundensegmente Smart Building

PREMIUM

In einer digitalen Welt, in der alles verfligbar ist, ist es
fur bestimmte Unternehmen besonders relevant, sich
von anderen Anbietern zu unterscheiden. Daher ver-

lasst das Premiumsegment die Preis-Leistungs-Logik.

Identitdtsmanagement treibt die Premiumsegmente.

Wie auch beim Smart Home sind Kunden in diesen
Segmenten der markenbewusste Identitdtssucher,
der unternehmerische Identitétssucher und der com-
munityaffine Identitatssucher. Sie entscheiden sich fir
ein Produkt, wenn sie durch dieses ihrer individuellen
Unternehmensidentitdt am besten Ausdruck verleihen
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Fir alle Premiumsegmente im Smart Building-Bereich
gilt, dass der Anbieter des Smart Building auch fir den
eigenen Kunden (aus Sicht des Smart Building-Anbie-
ters: B2B2C) attraktiv ist. Wenn das Smart Building fiir
den Kunden der Identitatssucher nicht attraktiv ist,

ist es auch fur ihn selbst nicht attraktiv. Anbieter von
Smart Building mussen daher stets auch die Kunden
ihrer Kunden beachten.

kénnen.
B2B2C
-/ P
Anbieter Unternehmen/Kunde Kunde
Smart Building des Smart Building .

Der markenbewusste
Identitatssucher

Das Gefiihl von Sicherheit basiert fiir
Unternehmen aus dem Segment der
markenbewussten Identitatssucher auf

dem Markenimage des Smart Building-Anbieters.
In seinem Markenversprechen sehen diese Un-
ternehmen die Chance, gegeniiber ihren eigenen
Kunden ein gewisses Sicherheitsversprechen zum
Ausdruck zu bringen.

Markenbewusste Identitatssucher nutzen die Marke
des Anbieters, um fur ihre Kunden attraktiv zu sein. So
ziehen sie in ein Einkaufszentrum ,powered by Apple”,
nur um vom positiven Image der Marke zu profitieren
und Eindruck auf ihre Kunden zu machen. Fir sie ist
es ausgesprochen wichtig, dass die Marke des Smart
Building-Anbieters auch fir ihre Kunden sichtbar ist.
Markenbewusste Identitatssucher sind gern bereit,
einen Aufpreis fir diese Smart Building-Lésungen zu
zahlen. Voraussetzung dafir ist ein intelligenter Mar-
kenaufbau seitens des Anbieters.
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Der unternehmerische
Identitatssucher

Unternehmerische Identitdtssucher
suchen dieselben Sicherheitsver-
sprechen wie ihre Kunden. Wenn

ihre Kunden nach Gefahrenabwehr, Komfort oder
Effizienz suchen, richten sie diese Anspriiche an
Anbieter des Smart Building. Sicherheit bedeutet
fiir ihn, mit der Smart Building-L6sung gezielt sei-
ne Kunden ansprechen zu kdnnen.

Unternehmerische Identitatssucher griinden ihre
Entscheidung fuir eine Smart Building-Lésung auf dem
Image eines zumeist branchenfremden Unterneh-
mens, welches White Label-Produkte unter eigener
Marke anbietet. So kdnnte ein Unternehmen, wie Se-
curitas, das stark mit der Geb&udebranche verknipft
ist, selbst aber keine Gebaude anbietet, in Zukunft
Smart Buildings betreiben. Dies wiirde insbesondere
unternehmerische |dentitatssucher anziehen, da sie
das Ziel haben, das Image von Securitas in Sachen
Sicherheit auf sich zu Gbertragen. Sie erhoffen sich,
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gegenlber den eigenen Kunden dann entsprechend
sicher zu wirken. Auch Versicherungen kénnen als der-
artige Smart Building-Anbieter fungieren. Wie auch
beim markenbewussten Identitatssucher ist es diesen
Kunden wichtig, das Image der Marke des Smart Buil-
ding-Anbieters nach auf3en tragen zu kénnen.

Der communityaffine
Identitatssucher

Auch fiir communityaffine Identitéts-
sucher bedeutet Sicherheit, die Be-
diirfnisse ihrer Kunden mit einer Smart

Building-L6sung gezielt adressieren zu kénnen. Im
Kontrast zu unternehmerischen Identitdtssuchern
versuchen diese Unternehmen nicht, sich iiber ein
Unternehmen und dessen Image zu definieren,
sondern liber die Zugehorigkeit zu einer bestimm-
ten Community.

4
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Sie definieren ihre Identitat malBgeblich Gber die
Zugehorigkeit zu einer besonderen Community, die
ihre Wertvorstellungen teilt. Im Bereich des Smart
Building sind communityaffine |dentitatssucher
insbesondere an selbstvermarkteten Siegeln inter-
essiert. Wettbewerbe, wie jene zur Architektur eines
Gebaudes, werden in Zukunft auf weitere Bereiche
wie die Funktionalitdt und die Sicherheit ausgedehnt.
Aus diesen Wettbewerben geht die Liga der zehn si-
chersten Gebéaude, der sichersten Flugh&fen oder der
effizientesten Birogeb&ude hervor. Communityaffine
|dentitatssucher wollen durch eine Zugehdrigkeit zu

dieser Community die eigenen Kunden ansprechen.

Qi
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Neue Wege, um das Vertrauen der Kunden zu gewinnen

Vertrauen wird zu einer notwendigen Bedingung
fiir den Markterfolg von Smart Home- und Smart
Building-L6sungen. In der digitalen Welt existie-
ren neben bekannten Wegen, wie Zertifikaten,
weitere Méglichkeiten, das Vertrauen der Nutzer
zu wecken. So bilden Anerkennung, Einfachheit,
Transparenz und Datenschutz neue Wurzeln fiir
das Kundenvertrauen. Denn selbstverstandlich
kann nicht bei jedem Kundensegment auf dieselbe
Weise Vertrauen geschaffen werden.

Das Gebaude wird durch den Einsatz von Technologie
immer sicherer. Die sieben Dimensionen von Sicher-
heit haben wir in einem ersten Schritt beschrieben.
Das Geschéaftsmodell von Smart Home und Smart
Building nahm bisher aber trotzdem noch keine Fahrt
auf. Daher war es wichtig, im vorigen Kapitel die
Bedurfnisse der Kunden und ihre Anspriiche an das
sichere Gebaude der Zukunft zu identifizieren.

Was treibt die Kunden aber nun dazu, smarte Lo-
sungen tatsachlich auch zu kaufen? Eine Frage des
Vertrauens! Aber was ist die Grundlage von Vertrauen
in der digitalen Welt?

Die traditionellen Wege der Kommunikation entfalten
nur noch begrenzt Wirkung. Dem Nutzer stehen ana-
log und digital umfassende Informationsmaéglichkeiten
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zur Verfligung. Er kann sich alle Informationen be-
schaffen, die er sich beschaffen mochte. Zudem wird
er Uber digitale Kanéle proaktiv informiert. Verbande
oder Interessenvertretungen warnen und informieren
Uber Missstande und fordern letztlich neue Standards
und Richtlinien. Digitale Plattformen analysieren Pro-
dukte und erméglichen dem Nutzer Vergleiche. Wie
konnen Unternehmen innerhalb dieser Rahmenbedin-
gungen das Vertrauen ihrer Kunden gewinnen? Denn
letztlich ist nur das Unternehmen erfolgreich, welches
das Vertrauen der Kunden gewinnt. Vertrauen wird zur
hinreichenden Bedingung fiir den Erfolg von Smart
Home und Smart Building.

Wie funktioniert Vertrauen
in der digitalen Welt?

Neurowissenschaftler sind seit kurzem in der Lage, am
lebendigen Organismus nachzuvollziehen und prézise
zu beschreiben, wie Menschen Vertrauen schopfen.
Das Ergebnis muss dem aufgeklarten Menschen des
analogen 20. Jahrhunderts eine Zumutung sein: Ver-
trauen wéchst in zwei Schritten in einem weitgehend
automatisierten Zusammenspiel zwischen sehr viel

Intuition und ein wenig Intellekt.

Der Mensch schopft Vertrauen, wo er eine Geschichte,
eine Information, einen Rat mit groBer Leichtigkeit
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aufnehmen kann. Dies ist die groBe Leistung unserer
intuitiven Systeme: Aus der stetigen Informationsflut
diejenigen Zusammenhénge herauszufiltern, die sich
ohne weiteren Aufwand erfassen lassen. Nach diesem
ersten Schritt beurteilt und prift der Intellekt die
aufgenommene Information: Ist sie in sich stimmig?
Doch der Intellekt prift nur dort, wo Zweifel sich auf-
drangen; nur dort, wo es sein muss. Kommen beide,
Intuition und Intellekt, zum positiven Ergebnis , leicht
aufnehmbar und in sich plausibel”, ist das Fundament

fur Vertrauen bereits gelegt.

In der Praxis flhrt das hdufig zu einer Art Ersetzung:
Gute Erfahrungen verdrangen selbst die schlichteste
Frage nach Stimmigkeit der Information. Wo der
Mensch lernt, einem Absender, einer Quelle, einem
Kontext wieder und wieder vertrauen zu konnen, wird
er es mit starker Wahrscheinlichkeit auch noch einmal
tun - solange der Zusammenhang, die Information,
die Einschétzung, die Empfehlung nur intuitiv leicht
aufzunehmen ist. Wir lernen zu vertrauen, ohne allzu
viele Fragen zu stellen.

Die Konsequenzen fir die digitale Gesellschaft kénnen
kaum Uberschétzt werden. Der ,Mensch als Gegen-
Uber” spielt offenbar fir die Frage des Vertrauens im
Prinzip keine Rolle: Die menschlichen Mechanismen
der Informationsverarbeitung funktionieren im Digita-
len genauso wie im Analogen und fihren dazu, dass
der Rat des digitalen Assistenten, oder im konkreten
Fall des Smart Home und Smart Building, prinzipiell
genauso vertrauenswirdig ist wie der Rat des mensch-
lichen Beraters. Man ersetze dabei ,Berater” nach
Belieben durch Experte, Fachfrau, Fachverkaufer, Fir-
menvertreter oder unabhangige Institutionen, Makler,
generell alle Berufe, deren Expertencharakter ihren
Status und ihre Attraktivitdt wesentlich bestimmt: von
Lehrern (iber Anwilte bis zu Arzten und Psychologen.

Auch wenn nicht von heute auf morgen jeder seinen
Berater durch ein Smartphone ersetzen wird, so nimmt
die Verbreitung der smarten Geréte stetig zu - heute
gibt es schatzungsweise 1 Milliarde vernetzte Geréate
weltweit, 2020 wird diese Zahl auf 50 Milliarden
anwachsen, 2025 Uberschreiten wir die Billion. Mit

der Verbreitung steigt auch die Akzeptanz. Immer
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neue Lebensbereiche werden durch die smarten
Assistenten besetzt, sodass kontinuierlich neue Nutzer
hinzukommen. Mit dem kollektiven Gedéchtnis der
digitalen Nutzer und dem wachsenden Erfahrungs-
schatz steigt auch die Bereitschaft, virtuellem Rat zu

vertrauen.

Perspektivisch ist klar, wer sich in dem Wettstreit um
das Vertrauen durchsetzen wird. Das Rennen um die
kundenfreundliche Aufbereitung von Informationen
ist nicht fair. Bereits heute sind Informationen im Digi-
talen schneller und verstandlicher aufbereitet als die
traditionellen Institutionen es kénnten; in jeder App
steckt ein Vielfaches an Pflege und Entwicklung der
Darstellung als ein Mensch je in seine Prasentationsfa-
higkeiten investieren kdnnte.

Was bedeutet dies fur die Frage nach dem Vertrauen
der Kunden in das Smart Home und das Smart Buil-
ding? Die Kunden sind nicht alle gleich. Sie verlangen
nicht alle dasselbe, um Vertrauen in eine Lésung
fassen zu kénnen. Trotz dieser Diversitat lassen sich
anhand der Kundensegmente von Smart Home und
Smart Building zentrale Wurzeln fur das Vertrauen der

Kunden identifizieren.

Bisher wurde Vertrauen durch Marken, Funktionalitat,
Reputation, gute Erfahrungen oder Qualitat gewon-
nen. Diese Aspekte haben fir Nutzer gewiss auch

in Zukunft eine Bedeutung. Unternehmen missen
dariiber hinaus aber auch weitere Voraussetzungen
erfillen, um das Vertrauen der Kunden zu gewinnen:

Vertrauen durch Anerkennung

Smart Home Smart Building

Ein Teil der Kunden vertraut vor allem den Unter-
nehmen, die sie bereits kennen. Anbieter, die schon
heute im Zuhause des Kunden prasent sind und seine
Anerkennung genieBen, haben hier einen klaren
Vorteil. Denn sie kdnnen auf positive Erfahrungen
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zurlickgreifen und ihr Angebot dementsprechend er-
weitern. Es ist also nicht verwunderlich, dass Unterneh-
men, welche sich den Zugang in das Geb&ude tber
das Internet, die Telekommunikation, das Kabel, den
Satelliten oder den Strom verschafft haben, nun auch
Lésungen fiir Smart Home und Smart Building anbie-
ten. Vertrauen durch Anerkennung ist dabei aber eher
eine notwendige als eine hinreichende Bedingung fur
den Erfolg der Anbieter.

Eine weitere Dimension dessen ist, dass Kunden vor
allem auch den Einschatzungen und Bewertungen
der eigenen Peer-Group vertrauen. Vertrauen durch
Empfehlung. Diese kdnnen nicht nur aus dem eigenen
Umfeld stammen, sondern auch durch Testimonials
entstehen.

Vertrauen durch Einfachheit

f Smart Home i Smart Building

Hauptsache einfach. Einzelne Kundensegmente
verlangen vor allem nach einer einfachen, benut-
zerfreundlichen Installation, Bedienoberflache und
Steuerung. Jene Losungen, die diesem Kunden seine
User Experience moglichst intuitiv gestalten, schiiren
eher sein Vertrauen als hoch komplexe und damit
undurchsichtige Lésungen.

Vertrauen durch Transparenz

’ Smart Home > < Smart Building

Welche MaBBnahmen ergreift das Unternehmen, um

Sicherheit zu schaffen? Die Antwort auf diese Frage ist
bei einem Teil der Nutzer die Basis fur ihr Vertrauen.
Sie wollen verstehen, auf welcher Basis Sicherheit
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garantiert wird. Es gibt bereits Unternehmen, welche
ihre digitalen Produkte fiir sogenannte white hacks
zur Verfligung stellen. Sie legen sicherheits- und da-
tenschutzrelevante Aspekte offen, damit Kunden die
Maoglichkeit haben, sich selbst von der Qualitdt und
der Sicherheit zu Uberzeugen. Selbst wenn der Nutzer
diese Moglichkeit nicht ergreift, wird dieses Mal3 an
Transparenz sein Vertrauen gewinnen.

“Ever since Edward Snowden’s revelations, the level of public
distrust is at an all-time-high. People are very worried about both
governments and private sector commercial entities.

They want companies to demonstrate to them that they are in fact
respecting their privacy and embedding the necessary protections
into the services offered or products purchased.”

Dr. Ann Cavoukian, Executive Director Privacy and Big Data Institute,

Ryerson University

-

Wie funktionieren smarte Lésungen eigentlich? Ein
Teil der Kunden hat das Bedurfnis, die Funktionsweise
von Smart Home-L6sungen und -Produkten zu verste-
hen, um sich so noch als Herr Giber die smarte Lésung
fuhlen zu kénnen. Dabei interessiert sich der Kunde
nicht fur die technischen Einzelheiten, sondern die
groBen Zusammenhénge. Er mdchte diese nachvoll-
ziehen kénnen, um sich letztlich nicht fremdgesteuert
zu fihlen. Transparenz ist die Basis fir das Vertrauen
dieser Nutzer.

»Smart Building, Smart Home und Smart City funktionieren
nicht ohne Smart People. Und die muss man ausbilden.”

Thomas Fischer, Leiter Siideuropa, Siemens Building Technologies

-

Insbesondere weil ein Teil der Nutzer auch 2026
noch nicht technisiert ist, wirkt Transparenz als
Element, das Vertrauen schafft. In einer Welt, in der
Produkte und Lésungen komplexer werden, schafft
Transparenz Nachvollziehbarkeit und schiirt damit
Vertrauen. Die Nutzer wollen den Mehrwert smarter
Losungen klar kommuniziert bekommen. Die bisher
herrschende Unwissenheit darliber muss beseitigt
werden. Kundenbeddirfnisse missen geweckt und
nicht nur befriedigt werden. Es ist daher eine Heraus-
forderung fur Unternehmen, smarte Lésungen und
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Steuerung nutzerfreundlicher und leicht verstandlich
zu gestalten und dennoch jederzeit Einblick in
Prozesse und Funktionsweisen smarter Lésungen zu

gewahren.

Vertrauen durch Datenschutz

Smart Home Smart Building

Die Basis und vor allem der Mehrwert, den Smart
Home und Smart Building bieten, basieren auf den
Daten der Nutzer und damit auf ihrer Bereitschaft, die
Daten freizugeben. Grundlage und Voraussetzung da-
fur ist das Vertrauen der Nutzer in die smarte Losung.

Verunsichert durch mediale Berichterstattung Gber
Datenleaks, Hacker und Datenmissbrauch wird ein Teil
der Nutzer des Smart Home in Zukunft seine Daten nur
noch freigeben, wenn er sie geschiitzt weil3. Daten-

schutz wird zum wichtigsten Verkaufsargument.

Insbesondere im Kontext des Smart Building ist Daten-
schutz von immenser Bedeutung. Die Aufzeichnung
von Daten ist derzeit stark reglementiert. Sie wird
zudem angesichts der Angst vor dem glasernen Men-
schen von Gewerkschaften, Personal- und Betriebs-
raten, Kritikern oder Datenschitzern blockiert. Folglich
entsteht fur diesen Teil der Kunden von Smart Building
dann ein Mehrwert, wenn in der Welt der unsicheren
Datenvermittlung Sicherheit skalierbar wird. Aus
Nutzersicht muss garantiert werden, dass die Daten
der Mitarbeiter nur aufgezeichnet und analysiert wer-
den und darauf reagiert wird, wenn dies gewollt und
geschiitzt ist. Die Kontrolle Giber die Daten ist entschei-
dend. Nutzer wollen entscheiden, welche Daten sie
freigeben und welche nicht, wer die Daten bekommt
und inwiefern diese genutzt werden kénnen. Und der
Nutzer erwartet, seine Meinung jederzeit andern zu
kénnen. Datenschutz wird skalierbar. Dieses Beduirfnis
treibt die Ausbreitung von Privacy by Design, ein Prin-
zip, welches sich bis 2026 durchgesetzt haben wird.
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Bei Privacy by Design werden Datenschutz und Privat-
sphére schon bei der Entwicklung der Technik beach-
tet. Produkte werden so gestaltet, dass Wertestruktu-
ren, Transparenz und Datenschutz bereits von Grund
aufim Design des Produkts inkorporiert werden.

»Privacy by Design is not zero-sum, where you can only have pri-
vacy or a smart home. It is totally positive-sum: Customers can have
both smart homes and privacy. Companies can and must deliver
both. Privacy by Design attracts opportunity and gives you a
competitive advantage. It’s not privacy vs. functionality; it offers
privacy and functionality, privacy and business interests — they go

hand in hand. Privacy by Design drives innovation and prosperity.”

-

Dr. Ann Cavoukian, Executive Director Privacy and Big Data Institute,

Ryerson University

Privacy by Design gewahrt den Kunden die Hoheit
Uber die Daten. Bis dato ist die Transparenz der Daten
und ihrer Nutzung nur in Teilen gegeben. Gerade das
Datenmanagement wird aber in Zukunft ein wesentli-
ches Element des Produktdesigns sein. Die US-ameri-
kanische Debatte tber die Freigabe von Nutzerdaten
durch Apple an das FBI zeigt, dass Unternehmen
durchaus die Daten ihrer Nutzer schiitzen kénnen und

dafiir Zustimmung erhalten.

Flr Unternehmen bietet Privacy by Design die Chance,
sich von jenen zu differenzieren, die méglichst viele
Daten sammeln, mit diesen intransparent agieren und
sich nicht auf Sicherheit fokussieren. Datenschutz in
diesem Sinne ermdglicht Vorsprung. In der digitalen
Welt und insbesondere im sicheren Gebaude der
Zukunftist die Verkoppelung von Smartness und
Datenschutz eine Basis fur das Vertrauen der Nutzer.
Hier sind folglich die Unternehmen im Vorteil, welche
Funktionalitdt und Privacy by Design vereinen. Wenn
Unternehmen diesen Schritt gehen, sichern sie auf
kurz oder lang die Kundenbindung und treiben Inno-

vation und Erfolg.

Privacy by Design wird insbesondere durch den
europaischen Datenschutz vorangetrieben. Durch
Gesetzgebung wird es bis 2026 zum Standard. Die
geforderte Debatte darlber, welches noch schitzens-

werte Daten sind und wo Privatsphére Gberhaupt an-
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fangt, wird damit umso wichtiger. Dementsprechend
treiben Smart Home und Smart Building Gesellschaft
und Politik dazu, grundsétzlich Gber Datenschutz und
Datenmanagement zu diskutieren.

Vertrauen durch Zertifikate

Smart Home Smart Building

»You have to make sure companies live up to their promises,

which may be done through independent third party reports and audits.”

Dr. Ann Cavoukian, Executive Director Privacy and Big Data Institute,

Ryerson University

:

Zertifizierung ist insbesondere im Smart Building
gefordert. Es existieren klare Normen und Anforde-
rungen an Sicherheit und Effizienz von Geb&uden,
welche durch eine unabhéngige Instanz geprift
werden missen. Dementsprechend existieren auch
Konformitatsbewertungsstellen, welche das Smart
Building prifen und letztlich Zertifikate ausstellen. Auf
einen Teil der Nutzer wirken sich diese Zertifikate auch

in Zukunft noch positiv aus und wecken sein Vertrauen.

Ein Teil der Nutzer fuhlt sich aufgrund der Vielzahl

von Produkten, deren Komplexitat und ihrer Mog-
lichkeit der Vernetzung verunsichert. Sie kdnnen die
Funktionsweise der Produkte nicht mehr verstehen.
Dieser Ratlosigkeit begegnen sie, indem sie Zertifikate
zur Sortierung des Angebots nutzen und diesen ihr
Vertrauen schenken. Fir sie schafft Zertifizierung
Orientierung.

Zertifikate schaffen Sicherheit. Nutzer delegieren das
Vertrauen an den Zertifizierer. Fir einen anderen Teil
der Nutzer gelten Zertifikate wie Energieeffizienzsiegel
als Verkaufsargument. Ihnen geben sie Auskunft Gber
den Wert und vor allem den Wiederverkaufswert eines
Gebé&udes. Aus ihrer Perspektive garantieren Zertifika-
te, dass sich das Geb&ude auch in Zukunft noch ren-
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tiert und sich Investitionen amortisieren. Insbesondere
fur Gebaudebetreiber sind solche Siegel besonders
wichtig, da sie auf diesen ihre Kommunikation gegen-
Uberihren Kunden aufbauen.

»Insbesondere in undurchsichtigen Themengebieten, in denen sich
Kunden selber nicht auskennen, vertrauen sie noch Zertifikaten.
Sie helfen ihnen bei der Beurteilung und Bewertung von Losungen.”

Dr. Claudia Hépp, Head of Technical Product Management Innovation Dish Care,

BSH Haushaltsgerdte GmbH

Einige Unternehmen legen ihren Fokus auf eine Viel-
zahl von Kooperationen. In diesem Kontext schaffen
Zertifikate erneut Vertrauen und Sicherheit. Der
Kooperationspartner kann sich aufgrund des Zertifi-
kates sicher sein, dass ein gewisses Mal3 an Sicherheit
eingehalten wird. Sie bilden damit entlang der Wert-
schépfungskette die Basis fiir Vertrauen bei Koopera-
tionen. Diese Sicherheitsfunktion von Zertifikaten wird
durch die steigende Zahl von Tech-Start-ups verstarkt.
Da diese vor allem an Funktionalitat interessiert sind,
braucht es Standards, um ein Mindestmal3 an Security
in den Losungen zu gewahrleisten. In einem zweiten
Schritt braucht es ein Zertifizierungssystem, welches
die Einhaltung der besagten Standards priift.

Zertifizierung bieten einzelnen Kundensegmenten
einen Mehrwert, sie steht jedoch auch vor einer
groBen Herausforderung. Mittels Rapid Prototyping
und professionalisierten Scoutings werden Produkte
in Zukunft entwickelt. Die Geschwindigkeit der
Produktentwicklung wachst damit enorm und die
Lebenszyklen der Produkte werden kirzer und flexi-
bler. Es ist eine Herausforderung an die Zertifizierer,
schnelle Produktentwicklung bei gleichzeitiger Sicher-
stellung von Standards und Qualitat durch Zertifikate
gewahrleisten zu kénnen. Entsprechend orientieren
sich Zertifizierungsprozesse immer starker an digitalen
und schlanken Produkten, Produktionsprozessen und
Unternehmenslogiken. Eine weitere Herausforderung
ist es, Zertifizierer zu zertifizieren.
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~Kooperation schafft Kundenvertrauen. Aus Kundensicht bedeuten Fir einen Teil der Kunden haben Zertifikate von
namenhafte Kooperationspartner, dass ihm jemand den komplizierten herkdmmlichen Zertifizierungsunternehmen keinen
Securitycheck abgenommen hat.“ Wert. Fir diese Kundensegmente sind Siegel oder
Dr.-Ing. Christian Bogatu, Griinder und Geschiftsfiihrer Produkt, Vertrieb & Darstellungen der Kooperationspartner des Anbieters
Marketing, KTWLKi GmbH aussagekraftiger. ,Approved by the big ones” - durch

die Partnerschaft mit namenhaften Unternehmen wird
—‘ das Vertrauen dieses Kundensegments geschirt.
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Angreifer treten mit innovativen Ideen auf den Markt

Der Wandel hat bereits begonnen! Wir beobach-
ten, dass im Kontext von Smart Home und Smart
Building immer mehr neue Anbieter bestehende
Geschiftsmodelle angreifen. Sie sind in der Lage,
spezifische Sicherheitsbediirfnisse der Kunden

zu adressieren und auf diese Weise Vertrauen zu
wecken. Dabei schaffen diese Unternehmen vor
allem durch das Anreichern ihrer Produkte mit
Dienstleistungen Mehrwert und Abgrenzung. Dies
beginnt bei Fragen der Finanzierung, der Planung,
des Baus und des Managements von smarten
Gebauden, geht iiber die Frage nach dem Wissen
liber Sicherheit, die Auswahl und Bewertung der
Produkte und die Vernetzung derselben, bis hin
zur Integration der Lésungen in das Smart Life des
Kunden und in die Smart City. Die reine Hardware
riickt zunehmend in den Hintergrund.

Auch wenn einzelne Lésungen schon seit Jahren auf
dem Markt sind: Die Verbreitung von Smart Home und
Smart Building hat gerade erst begonnen. Der Markt
fur diese Technologien ist jung und unheimlich potent -
mehrere hundert Milliarden Euro jahrlicher Umsatz
weltweit stecken bereits jetzt im Vertrieb der Losun-
gen. Die fortschreitende Digitalisierung ermdglicht es,
die Sicherheitsbedurfnisse individueller Kunden prazi-
se zu adressieren. Dies ist die Grundlage fir den Erfolg
von Smart Home- und Smart Building-Losungen.

48

Entlang des gesamten Planungs-, Installations- und
Management-Prozesses von Smart Home und Smart
Building entstehen derzeit neue Geschaftsmodelle.
Unternehmen und Anbieter aus unterschiedlichen
Branchen, von Telefon- und Energieanbieter, Gber
Elektronikhersteller bis hin zu Start-ups, Banken und
Versicherungen, bieten im Kontext des sicheren Ge-

baudes ganz neue Dienstleistungen an.
Finanzierung von Smart Home

»Der Erfolg dieser besseren Versorgung durch die unterstiitzende
Digitalisierung (IOT), ist von der Gestaltung der Prifinanzierung
abhdngig. Wohnungsbaugesellschaften, Dritt-Finanziers und
dann erst Kranken- und Pflegekassen werden in Vorkasse

treten und die Refinanzierung tiber Mieten, Umlagen und eben
Beitrdge sicherstellen.”

Christoph Reif3, Geschéftsfiihrer, Christophorus-Consult

Aus Herstellersicht waren bis dato wichtige Anfor-
derungen an den Bau eines Gebaudes: glinstig zu
bauen, zu betreiben und zu nutzen. In Zukunft werden
Wohnungsbaugesellschaften jedoch vor allem dafiir
Sorge tragen, eine smarte Basisinfrastruktur in den
Gebauden, egal ob Wohngebaude oder Unterneh-
mensgebaude, anzubieten. Fertighaushersteller,

wie Bien-Zenker, Schworer Haus, Weberhaus oder

-
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Schwabenhaus haben bereits begonnen, Smart Home
in ihre Losungen zu integrieren. Diese kdnnen je nach
Bedarfindividuell erweitert und angepasst werden. So
kann das Smart Home ausgebaut werden, wenn sich
beispielsweise der gesundheitliche Zustand seines Be-
wohners verschlechtert. Damit ist gewahrleistet, dass
die Wohnung weiterhin gemietet wird. Wohnungsbau-
gesellschaften grenzen sich so von anderen Anbietern
ab und steigern den Wert des Gebaudes.

Die KfW - Kreditanstalt fir Wiederaufbau vergibt be-
reits heute zinsgiinstige Kredite fir Smart Home-Syste-
me. So verbirgt sich hinter dem Begriff ,Altersgerecht
Umbauen” ein Kredit flr Einbruchschutz, Wohnkom-
fort und weniger Barriere. Folglich haben Banken den
Markt des sicheren Gebaudes bereits jetzt erkannt.
Fir sie erhéhen smarte Gebaude den Wiederverkaufs-
wert, weswegen sie glinstigere Kredite vergeben.

»Auch Versicherer werden in Zukunft die Ausbreitung von Smart Home

vorantreiben.”

Michael F. Stefer, Geschiftsfiihrer, Zurich — Generalagentur Stefer

.

Im Rahmen von Pflegeleistungen bezuschussen
Pflegekassen, wie die BARMER GEK, die AOK PLUS
oder die Techniker Krankenkasse, einmalig eine
Wohnraumanpassung fur Pflegebedirftige. Dies gilt
fur alle MaBnahmen der Barrierefreiheit. Hilfsmittel

fur Senioren oder Menschen mit Behinderung kén-
nen dabei auch aus dem Bereich des Smart Home
oder des Ambient Assisted Living kommen, da viele
technische Systeme eine Alltagserleichterung fur Pfle-
gebedirftige ermdglichen. Bereits heute zeichnet sich
also ab, dass Pflege- und Krankenversicherungen die
Ausbreitung des Smart Home, des sicheren Gebaudes
unterstitzen. Fur die Kassen ergibt sich daraus der
Vorteil, dass Patienten langer in ihrer gewohnten Um-
gebung verweilen, mit Unterstitzung der Technologie
betreut und versorgt werden und auf diese Weise die

Versorgungskosten gesenkt werden kénnen.

Neben Wohnungsbaugesellschaften, Krankenkassen
und Banken treten Vermieter als Prafinanzierer von
Smart Home in Erscheinung. So bietet das Aparti-
mentum in Hamburg bereits smarte Infrastrukturen
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zur Miete an. Der Aufpreis fir das Smart Home ist
dabei direktin den Mietpreis integriert. Somit wird es
fur einen Teil der Nutzer in Zukunft normal sein, eine
Smart Home-Ausstattung als monatliche Ausgabe zu
betrachten. Es ist in Zukunft auch denkbar, dass diese
monatliche Abgabe, dhnlich wie beim Fernsehen, an

einen externen Dienstleister erfolgt.
Planung von Smart Building

Durch den Einsatz smarter Technologien steigt die
Komplexitat der Smart Building. Firr die Baubranche
bedeutet dies ein Umdenken. Es geht nicht mehr nur
um das Errichten physischer Mauern, das Verlegen
von Rohrleitungen und das Ziehen von Stromkabeln.
Es geht um die Vernetzung der Gewerke und Systeme
und das Abbilden dieser in der Planung.

Das Building Information Modelling (BIM) erméglicht
eben dieses Gesamtgebaudeverstandnis. Es bildet
den gesamten Lebenszyklus eines Smart Building ab -
vom Entwerfen und Planen, Uber den Bau bis hin zum
Betrieb. Es ermdglicht ein virtuelles Bild des Gebaudes
und schafft einen Uberblick tiber die Tatigkeiten und
Verknipfung der einzelnen Gewerke. Auf diese Weise
kénnen die am Bau beteiligen Akteure effizienter ge-
steuert und die Kommunikation mit den Stakeholdern
effizienter gestaltet werden. Das BIM zeigt Planungs-
fortschritt und fihrt eine Plausibilitatsprifung der
einzelnen Arbeitsschritte durch. Letztlich wird dadurch

das Gesamtergebnis besser.

»Eine entscheidende Zielsetzung fiir die Schaffung smarter
Gebdude muss die planerische und organisatorische Zusammen-
fiihrung aller am Bau beteiligten Akteure sein. Uber den Einsatz
des BIM und ein zielfiihrendes Projektmanagement miissen
Kunde, Nutzer, Bauwerksplaner und in Zukunft mit deutlich
mehr Wahrnehmung die Fachplaner aus der technischen
Gebdudeausstattung, der Informationstechnik (IT),
Telekommunikation und Elektro- und Gebdudesystemtechnik
zusammengebracht werden.”

Alexander Schaper, Geschiftsfithrer, SmartHome Initiative Deutschland eV,

Geschiftsfiihrer, tsbc - the smartbuilding company

-
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Wahrend in den Vereinigten Staaten, dem ostasia-
tischen Raum, den skandinavischen Landern, dem
Vereinigten Konigreich und den Niederlanden die
Nutzung von BIM systematisch vorangetrieben wird,
ist es in Deutschland oder Frankreich noch nicht weit
verbreitet. Dies liegt zum Teil auch daran, dass die
Komplexitat der Gebdude und damit die Tiefe der
Planung in anderen Landern mitunter geringer sind als
in Deutschland. Das Bundesministerium fur Verkehr
und digitale Infrastruktur, als groBter 6ffentlicher Auf-
traggeber, hat nun nichtsdestotrotz eine stufenweise
Einfiihrung des BIM verbindlich festgelegt.

Das BIM ist selbstverstandlich nur ein Beispiel fir

eine digitale Plattform, welche die Planung von Smart
Building effizienter gestaltet. Es wird in Zukunft auch
andere Plattformen geben, welche diesen Anspruch
bedienen - und das nicht nur in Bezug auf das Smart
Building. Auch im Smart Home Bereich werden digita-
le Plattformen existieren, welche alle Gewerke, die fur
einen Hausbau notwendig sind, biindeln. Investoren,
Bauherren, Errichter, Sicherheitsexperten und auch
Nutzer werden Uber eine Plattform miteinander ver-
bunden sein und gemeinsam eine Gebaudestruktur
entwickeln. Diese Plattformen fir das Smart Home
mussen selbstverstandlich einfacher und in ihrer Kom-

plexitat geringer sein, als jene fiir das Smart Building.

Bis 2026 wird sich eine solche digitale Plattform je-
doch durchgesetzt haben. Eine solche Software treibt
das digitale Planen und Bauen. Sie macht die Planung
transparenter, Ubersichtlicher und genauer. Die Errich-
tung von Smart Building und Smart Home wird damit
einfacher und ihre Verbreitung somit vorangetrieben.

Betreuung und Projektmanagement
von Sicherheit

In 6ffentlichen Gebauden, Unternehmensgeb&uden
und teilweise auch im Gewerbe sind Dienstleister,
welche die Gebdudebetreuung tbernehmen, bereits
Gang und Gebe. So betreuen Unternehmen wie Bilfin-
ger, HOCHTIEF oder Goldbeck Gebadude. Im Zuge des
Smart Building gewinnt diese Funktion noch einmal an
Bedeutung.
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Die Betreuung und das Management eines Smart
Building sind ebenso komplex wie die Planung und
Ubersteigen jene des analogen Gebaudes. Dies wird
insbesondere dadurch begriindet, dass das Gebaude
flexibler und adaptiver wird, mehr Funktionen tber-
nimmt und diese miteinander vernetzt sind. Diese
Komplexitatssteigerung ist insbesondere im Smart
Building vorhanden. Daher gehen wir davon aus,

dass es 2026 Dienstleister geben wird, welche die Be-
treuung und das Projektmanagement von Sicherheit
insbesondere in Smart Buildings Gbernehmen werden.

»Sicherheit hat immer drei Elemente: Sicherheit ist zum einen
ein niemals endender Prozess, Sicherheit ist zum zweiten
Organisation und zum dritten Technik.”

Thomas Fischer, Leiter Stideuropa, Siemens Building Technologies

Sicherheit ist das Zusammenspiel von Anforderung,
Technik und Organisation. Es brauchtimmer einen
organisatorischen Background, sodass im Falle einer
Gefahrensituation sichergestellt ist, dass richtig
gehandelt wird. In Zukunft haben Dienstleister, wie
Wohnungsbaugesellschaften, Sicherheitsunterneh-
men und Vermieter, hier einmal mehr die Chance als
Projektmanager aufzutreten.

Aufklarung liber Datensicherheit

Die gréfBte Licke beim Datenschutz ist der Nutzer
selbst. Ein Teil der Nutzer wird auch 2026 noch unbe-
dacht und sorglos mit seinen Daten umgehen. Er hat
keine Informatikausbildung und ist sich nicht bewusst,
inwieweit Unternehmen Daten aufzeichnen und nut-
zen kénnen. Daraus ergibt sich eine enorme Gefahr fiir
die Sicherheit des smarten Geb&udes.

Wir gehen daher davon aus, dass es in Zukunft Unter-
nehmen geben wird, die Nutzer beféhigen, dariber
zu entscheiden, welche Daten schitzenswert sind
und welche nicht. Mithilfe von Ampel-Systemen kann
Datenschutz nach dem Prinzip Privacy by Design ska-

lierbar gemacht werden.

tomorrowing your business
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»Das ist eines der grofSten Themen, die wir im Moment bewdltigen miissen:

Vertrauen

Wir miissen dem Kunden sagen, wie sicher ein System ist und ihn

hinsichtlich der Freigabe der Daten beraten.“

Klaus auf der Springe, Gewerkeleiter Elektrotechnik, Gebaudeautomation,

Fordertechnik, Medientechnik, Hochtief Infrastructure GmbH Building,

Technisches Biiro Gebaudetechnik

:

Kontrar zu jenen, die sorglos mitihren Daten umge-
hen, gibt es auch jene, die Angst vor Datenmissbrauch
haben und ihre Daten nicht freigeben. Die Basis von
Smart Home- und Smart Building-Lésungen ist jedoch
eben diese Freigabe der Daten. Entsprechend erwar-
ten wir, dass in Zukunft Dienstleister diesem Kunden-
segment die Angste nehmen werden. Es ist denkbar,
dass grof3e Versicherungen vermehrt auch digitale
Angriffe versichern werden. Indem sie, aus Sicht des
Kunden, somit Sicherheit gewahrleisten, treiben sie die

Ausbreitung digitaler Lésungen voran.

Auswahl und Bewertung von
Smart Home und Smart Building
-Produkten und -Lésungen

Es existiert eine Vielzahl von herstellergebundenen
Insellésungen hinsichtlich smarter Produkte, ihrer
Vernetzung oder Steuerung. Aus Sicht einzelner
Kundensegmente herrscht eine auBerordentliche
Komplexitat und Unibersichtlichkeit am Markt. Nutzer
sind mitunter von der Vielzahl der Méglichkeiten
Uberfordert, wissen nicht, welche Lésung die fir sie
passende ist und wollen oder kénnen sich auch nicht
damit beschaftigen.

Die Plattform Tink bietet ab Ende 2016 einen On-
line-Preisvergleich fir Smart Home-Produkte. Das
Start-Up reiht sich damit in die Reihe der Vergleichs-
und Vertriebsplattform fir Connected Home-Pro-
dukte ein. Solche digitalen Berater setzen sich in die
Mitte des Supply Net und geben dem Kunden einen
Uberblick Giber verfiigbare Lésungen. Damit schiebt
sich eine Softwareschicht zwischen Anbieter und ihre

Kunden.

In der Energie-, Telefon- oder Urlaubsbranche exis-
tieren seit Jahren derartige Vergleichsplattformen.
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Diese gehen mittlerweile weit Gber den Vergleich

des Preises hinaus. Wir erwarten diese Entwicklung
auch bei digitalen Plattformen zum Vergleich smarter
Lésungen. So kénnen jene Produkte in Zukunft bei-
spielsweise hinsichtlich der verschiedenen Facetten
von Sicherheit (Gefahrenabwehr, Einfachheit, Komfort,
Flexibilitat, Effizienz, Gesundheit und Smart Life)
bewerten und vergleichen. Infolgedessemssen sich
Nutzer nicht mehr selbst damit auseinandersetzen.

Angesichts der steigenden Intelligenz von Com-
putersystemen wird es bei dieser Bewertung nicht
stehenbleiben. Wir erwarten, dass es 2026 einen
intelligenten Konfigurator fir das Smart Home und
Smart Building geben wird. Dieser hat Zugang zu

den Daten des Kunden und kann auf dieser Basis die
smarten Produkte nicht nur bewerten, sondern auch
individuell zusammenstellen. Er verflgt Gber das
Knowhow, welche Kombination von Produkten und
Losungen Sicherheit gewéhrleisten und welche nicht.
Er wahlt je nach personlichen Vorlieben des Kunden
das passende Produkt fiir das individuelle sichere
Gebaude des Kunden aus. Der Konfigurator kennt
den subjektiven Bedarf des Nutzers und reagiert auf
diesen in Echtzeit und auch dartber hinaus. Predictive
Analytics ermdglicht es ihm, den Bedarf des Kunden
zu kennen, bevor er diesen kommuniziert hat. Es wird
Konfiguratoren geben, die sich auf verschiedene
Facetten des sicheren Gebaudes konzentrieren und in
diesem Kontext beratend tétig sind. Diese Onlinefunk-
tion kann zugleich durch eine individuelle Beratung
vor Ort erganzt werden.

Ein derartiger Konfigurator wird sowohl fir das Smart
Home als auch fir das Smart Building verfligbar sein,
wobei im Smart Building nicht nur die Sicherheit ge-
messen und bewertet wird, sondern auch explizit Gber
Risiken der einzelnen Lésungen aufgeklart wird. Dies
umfasst klassische Sicherheitsrisiken bis hin zu Da-
tenschutzrisiken. Auf diese Weise kénnen sich Nutzer
bewusst fiir oder gegen gewisse Risiken und fir eine
bestimmte Sicherheit bzw. Funktionalitat entschei-
den. Selbstversténdlich ist es fir das Produktdesign
wichtig, eben diese Risiken zu beachten und auf diese
zu reagieren. Nur so kann das Vertrauen des Nutzers

gewonnen werden.
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Die Vernetzung der Produkte

Unternehmen aus unterschiedlichen Branchen von
Telefon- und Energieanbietern, Gber Elektronikherstel-
ler bis hin zu Start-Ups und Versicherungen versuchen
derzeit, eine Losung fir ein zentrales Steuerelement
des Smart Home bereitzustellen. Bisher hat sich noch
keine zentrale Losung herauskristallisiert. Fehlende
Standards in der Kommunikation und Vernetzung

von smarten Geraten resultierten bisher darin, dass
sich eine Vielzahl von Insellésungen und Allianzen
herausgebildet hat. Kontrar dazu ist ein GroBteil der
Nutzer vor allem an Einfachheit interessiert. Sie wollen
Lésungen unkompliziert und intelligent vernetzen,
ohne viele einzelne Systeme nebeneinander nutzen zu
mussen. Eine Bereinigung der Kommunikationsproto-
kolle ist aufgrund der Dynamik der Entwicklung nicht
zu erwarten. Dies unterstreicht die Notwendigkeit
eines Integrators, welcher alle Insellésungen problem-

los vereint.
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mithilfe von Kameras, smarten Thermostaten und
smarten Gluhbirnen lberwachen oder anpassen.

Damit legt sich eine Softwareschicht zwischen Anbie-
ter und User. Dies ist ein zentraler Mechanismus der
Digitalisierung. Obwohl mehr Daten denn je vorhan-
den sind und die Intelligenz der Datenauswertung
nicht zuletzt im Zusammenhang mit Cognitive Compu-
ting-Algorithmen steigt, laufen Unternehmen Gefahr,
vom Datenstrom abgeschnitten zu werden. Dies ist
auch im Smart Home zu beobachten.

Wir erwarten, dass dieser Integrator aus der Perspek-
tive der Sicherheit eine wichtige Position einnehmen
wird. Er wird Datensicherheit und Datenschutz ge-
wabhrleisten, muss intelligent steuern und letztlich auch
eine Priorisierung der Funktionen vornehmen. Er muss
Gefahrensituationen erkennen und entsprechend han-
deln. Erst dadurch bietet der Integrator einen Mehr-
wert in puncto Sicherheit. Auf dieser Basis hat der

Integrator die Chance, eine starke Marke zu werden.

,Die typischen Industriegrenzen wie Retail, Telefon, Energie wird es Andererseits haben etablierte Anbieter fir Sicherheits-

so in Zukunft nicht mehr geben. Basis fiir die Verschmelzung sind I6sungen die Mdglichkeit, neue Geschaftsfelder zu
sogenannte IoT-Plattformen. Fiir die werden in Zukunft immer mehr erschlieBen und ihr Renommee zu nutzen.
Kooperationen stattfinden.“

Marcus Kottinger, Solutions Architect, Industry 4.0 / Life Science, IBM Watson IoT Selbstverstandlich muss die Plattform selbst geschlitzt

:

Amazon Echo ist ein smarter, cloudbasierter Assistent,
der genau diese Funktion tibernimmt. Er unterstitzt
den Nutzer via voice control und wird zum zentralen
Anlaufpunkt des Smart Home. Amazon Echo ist eine
[T-Plattform, die die einzelnen Devices eines Smart
Home biindelt. Bereits 2015 hat Amazon seinen
Sprachassistenten fir andere Hardwarehersteller

zur Verfigung gestellt. Diese kénnen Alexa in ihre
Produkte integrieren, sodass Amazons Assistent die
Steuerungseinheit fir das Smart Home wird. Amazon
Echo ist damit eine attraktive Plattform fir Entwickler

und Konsumenten.

Der White Rabbit Smart Hub ist ebenfalls eine zentrale
Steuerungseinheit des Smart Home, welche den Fokus
auf die Sicherheit legt. Mithilfe des Hubs kénnen alle
smarten Geréate Uber eine App gesteuert werden. Von
Uberall auf der Welt lasst sich so das eigene Zuhause
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sein - ebenso wie die Anbindung an das Internet sowie
die Vernetzung der smarten Produkte. Entsprechend
muUssen die Gerate sicher sein, welche diese Platt-
form bedienen. Trotz eines fehlenden einheitlichen
Standards sollten gemeinsame Kriterien in Bezug auf
Vernetzung und Sicherheit festgelegt werden.

Smart City

~Smart City ist der Zusammenschluss von digitalen Unternehmen,
digitalen Gebduden und digitalem Verkehr. Das gehort zusammen.
Das ist ein Ganzes.”

Marcus Kottinger, Solutions Architect, Industry 4.0 / Life Science, IBM Watson IoT

-

Ein wesentliches Ziel der Smart City ist die Steigerung
der Energieeffizienz und letztlich die Verringerung
des dkologischen FuBabdrucks. Fir das Unterneh-
men Elegant Embellishment ist ein ideales Gebaude
sowohl energy positive als auch carbon negative.
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Das Unternehmen setzt disruptives Design um und
errichtet Gebaude, die Konsum in einen 6kologischen
Akt umwandeln. Das heif3t, umweltschonende Techno-
logien aktivieren bisher ungenutzte Oberflachen. So

absorbieren Oberflachen beispielsweise CO,,.

Demnach kénnen sichere Geb&ude einen Beitrag zur
Energieeffizienz der Smart City leisten. Dieser Effekt
wird vergroBert, sobald die Gebaude vernetzt werden.
Smart Home und Smart Building bieten einen gewis-
sen Selbstversorgungsgrad an Warme und Elektrizitat.
Mittels eines smarten Energiemanagements kann
entschieden werden, wie viel Energie fir den Selbst-
verbrauch genutzt wird, wann sie gespeichert und
wann sie in das Netz eingespeist wird. Da das sichere
Gebaude Teil eines Gesamtverbundes ist, liegt die

Managementebene in der Smart City.

Die sicheren Gebaude in die Smart City zu integrieren,
steigert zudem die Sicherheit der Community. Auf

Basis von Datenanalysen sind Gebaude in der Lage,
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Gefahrensituationen wie Unwetter oder Erdbeben
friihzeitig zu erkennen. Bei akuten Gefahrensituationen
kann das Gebaude in der Smart City diese Informa-
tionen an vernetzte Gebaude weiterleiten. Wenn ein
sicheres Gebaude einen Angriff eines Einbrechers ab-
wehrt, kann es andere Gebaude informieren, sodass
diese ihr Sicherheitslevel erhhen. Diese Art Schwarm-
intelligenz kann dazu beitragen, die hohe Anzahl von
Einbriichen zu senken. Die Community wird sicherer,

indem die Hauser miteinander kommunizieren.

Die Vernetzung von sicheren Geb&uden in einer
Smart City ermdglicht es ebenfalls, dass die smarte
Stadt selbst die Gebaude tber Gefahrensituationen
informiert. Mittels Predictive Policing und dem Einsatz
von intelligenten Analysetools kann die Polizei auf
Basis gewisser Wahrscheinlichkeiten sagen, in welche
Gebaude in naher Zukunft eingebrochen wird. Diese
Informationen kénnen an das Smart Home und das
Smart Building weitergeben werden, sodass die Ge-
baude den eigenen Sicherheitslevel erhdhen kénnen.

Smart Home und Smart Building in der Smart City

SMART HOME
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So gestalten Sie Thr Unternehmen zukunftssicher

Technologische Entwicklungen erméglichen sieben
Sicherheitsversprechen des sicheren Gebaudes.
Fiir die Kunden bedeutet Sicherheit jedoch nicht
immer dasselbe, sie suchen ganz unterschiedliche
Sicherheiten. Es existieren verschiedene Kunden-
segmente, welche unterschiedliche Bediirfnisse an
das sichere Gebdude der Zukunft richten. Vertrau-
en bildet dabei die Briicke zwischen den technolo-
gischen Méglichkeiten und den Bediirfnissen der
Kunden. Vertrauen wird so zu einer notwendigen
Bedingung fiir den Markterfolg von Anbietern des
sicheren Gebaudes. Es bilden sich derzeit neue
Geschéftsmodelle heraus, welche neue Marktteil-
nehmer nutzen und bisherige Anbieter angreifen.

»Unternehmen, die sich heute mit Sicherheit beschiftigen,

werden sich den Markt von Smart Home und Smart Building erobern,

wenn sie schlau sind.“

Holger Tallowitz, Solution Management, Future Cities and Public Security, SAP

:

Diese Studie ist eine Einladung an Sie, den Blick fur
die Vielfalt der Méglichkeiten im Kontext des sicheren
Gebaudes von morgen zu 6ffnen, rechtzeitig Gber
den eigenen Platz darin nachzudenken und sich aktiv
darauf vorzubereiten. Beginnen Sie lhre Zukunft heute.
Folgende Schritte empfehlen wir lhnen als Ergebnis
der vorliegenden Studie:
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Denken Sie Sicherheit neu.

1. Fir Unternehmen der Sicherheitsbranche ging es
in der Vergangenheit vor allem darum, Gefahren
zu bannen. Bleiben Sie nicht bei der Funktion der
Gefahrenabwehr stehen. Bieten Sie lhren Kunden,
je nach deren Bedarf, weitere technologisch
mogliche Facetten von Sicherheit. Erweitern Sie |hr
Geschéftsmodell.

2. Verstehen Sie jeden Bestandteil des Smart Home
und Smart Building als ein Element, das Sicherheit
im Gebaude schaffen kann. Auch die smarte Kaffee-

maschine kann die Gebaudesicherheit erhéhen.

3. Konzentrieren Sie sich auf unterschiedliche

Sicherheitsversprechen des sicheren Gebaudes.
Entwickeln Sie Konzepte, wie beispielsweise das
Pflege-Smart Home, und lassen Sie es sich von
Kooperationspartnern wie Versicherungen
finanzieren.

4. Binden Sie das sichere Gebaude in die Smart City
ein. Steigern Sie so die Effizienz der Energienutzung
der Stadt. Energieversorger und Stadte werden es

lhnen monetar danken.



Strategieempfehlungen

Bedienen Sie das individuelle Sicherheits-
profil des Kunden.

1. Héren Sie auf, Smart Home und Smart Building-
Lésungen zu verkaufen! Stellen Sie das Sicherheits-
bedurfnis des Kunden in den Mittelpunkt Ihrer
Lésungen und verdeutlichen Sie Ihren Kunden, wie
sie es heben kénnen.

g

Nutzen Sie die Daten lhres Kunden und definieren
Sie anhand derer sein individuelles Sicherheitspro-
fil. Verorten Sie ihn auf seiner eigenen Sicherheits-
skala.

3. Begreifen Sie die Steigerung des subjektiven
Sicherheitserlebens als das Produkt, welches Sie
mithilfe von Smart Home und Smart Building ver-
kaufen.

»

Wahlen Sie anhand des Risikoprofils des Kunden

individuelle Lésungen fir sein Smart Home und

Smart Building aus. Geben Sie ihm einen Uberblick.

5. Fundieren Sie die Auswahl der Produkte durch
einen Abgleich der Produktbewertungen anderer
Kunden, die ein dhnliches Sicherheitsprofil haben.

Schaffen Sie Transparenz.

6. Bieten Sie lhren Kunden anhand ihrer Sicherheits-
skala ein personliches, individuelles Pricing.

Werden Sie zum Sicherheitsmanager
lhrer Kunden.

1. Bieten Sie lhrem Kunden security as a service. Ge-
stalten Sie ein Rund-um-sorglos-Paket in Sachen Si-
cherheit. Begreifen Sie das sichere Geb&ude dabei
als einen Teil des Smart Life des Nutzers. Schaffen
Sie die Schnittstellen zu anderen Lebensbereichen

wie Finanzen, Entertainment, Gesundheit.

2. Klaren Sie lhren Kunden Uber Sicherheit im Gebau-
de, in der vernetzten Welt, im Umgang mit Daten
auf. Seien Sie hier kompetent!

3. Geben Sie dem Kunden die Macht tGber seine Daten.
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Er entscheidet, welche Daten er freigibt, welche
er |6scht, welche er fir sich behélt. Und gewahren
Sie ihm die Freiheit, sich stets umentscheiden zu

kdnnen.

4. Bieten Sie Ihrem Kunden Investitionssicherheit.
Neben Gefahrenabwehr, Einfachheit, Komfort,
Flexibilitat, Effizienz, Gesundheitsférderung und
Integration in das Smart Life wird sie zur achten
Dimension von Sicherheit im sicheren Gebaude.

Bieten Sie lhren Kunden ein adaptives,
sicheres Gebaude.

1. Gestalten Sie die SicherheitsmafBnahmen im siche-
ren Gebaude so, dass sie laufend an den individu-
ellen und situativen Bedarf des Kunden angepasst

werden kénnen.

2. Stellen Sie Ihrem Kunden eine flexible Software fir
das sichere Geb&ude bereit. Ermdglichen Sie ihm,
hoch automatisierte Prozesse nutzen und auch
selbst eingreifen zu kénnen. Lassen Sie den Kunden

Uber die Steuerung entscheiden.

3. Schaffen Sie eine flexible Basisinfrastruktur auch
auf der Ebene der Hardware. Nutzen Sie smartes
Mobiliar, smarte Wande, um auch auf der Ebene
der Rdume Adaptivitdt zu gewahrleisten.

4. Das Smart Life der Mieter steigert ihre Attraktivitat
bei Vermietern. Sorgen Sie mittels einer Basisinfra-
struktur dafur, dass Mieter die Smartness in die
Gebaude tragen konnen. Lassen Sie die Rezepti-
onsfahigkeit des sicheren Geb&udes zum eigenen

Wert werden.

5. Gestalten Sie smarte Losungen und Steuerung
nutzerfreundlicher und leicht versténdlich.

Kooperieren und kollaborieren Sie.
1. Spezialisieren Sie sich und kooperieren Sie. Richten

Sie Ihre Produktentwicklung auf ein Mehr an Ko-

operationen aus.



Strategieempfehlungen

. Denken Sie modular und seien Sie anschlussfahig.

Nutzen Sie vorhandene Betriebssysteme wie
Android oder |0S. Offnen Sie sich gegeniiber
anderen Anbietern. Teilen Sie Daten - auch mit der
Konkurrenz.

Kooperieren Sie mit jenen Unternehmen, die be-
reits im Gebaude prasent sind, wie beispielsweise
Anbieter von Gas, Wasser, Strom und Medien. Sie
brauchen Zutritt zum Gebaude. Nutzen Sie vorhan-

dene Zutrittswege. Kooperieren Sie dafir!

. Verschaffen Sie lhrer Konkurrenz Geschaft. Bieten

Sie lhren Kunden Lésungen von konkurrierenden
Anbietern an. Legen Sie lhren Fokus darauf, lhren
Kunden mittels des Smart Home eine Briicke in die
vernetzte Welt zu schaffen.

. Die Daten der Kunden haben in der digitalen Welt

den gréBten Wert. Das Haus ist wohl eine der groB-
ten Quellen fir Daten und ein enormer Zugang
zum digitalen Profil der Kunden. Finanzieren Sie
lhren Kunden ihr Smart Home, um Zugang zu ihren
Daten zu erhalten.

Verschenken Sie Smart Home und Smart Building-
Steuerungen. Bauen Sie smarte Lésungen kos-
tenlos bei Ihren Kunden ein und profitiere Sie von
deren Gewinn. Lassen Sie Mieter, Dienstleister
(Supermérkte) oder Hausbetreiber (Beteiligung am

Wertzuwachs) zahlen.
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7. Ermoglichen Sie branchenfernen Unternehmen, Lo-

sungen im Smart Home und Smart Building Bereich
anbieten zu kénnen. Bieten Sie ihnen
White-Label Lésungen.

8. Seien Sie das Label von Lésungen anderer Anbieter

des sicheren Gebaudes. Ermdglichen Sie beispiels-
weise Versicherern, Smart Home von lhnen, dem

Sicherheitsunternehmen, verkaufen zu kénnen.

9. Kooperieren Sie mit Tourismusunternehmen.

Gewahrleisten Sie, dass die Ferienwohnung die
Bedurfnisse des Urlaubers bereits kennt. Verknlp-
fen Sie das Feriendomizil mit dem Smart Life des

Kunden.

10. Kooperieren Sie mit Kranken- und Pflegeversiche-

rungen. Sorgen Sie daflr, dass das Smart Home
der Kinder sich problemlos auf die Bedurfnisse der
pflegebeddrftigen Eltern einstellt.

11. Schaffen Sie derartige Basisinfrastruktur, die sich

auch bei Patchworkfamilien adaptiv auf die Bedirf-
nisse der neuen Familienmitglieder einstellen

kann.
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Wissenschaftler, Trendforscher, Strategieberater

Michael Carl

Michael Carl leitet als
Managing Director
Research & Analysis den
Forschungsbereich beim
2b AHEAD ThinkTank. Er
verantwortet die metho-
dische und inhaltliche
Konzeption der Zukunfts-
studien, betreut deren
Realisierung und leitet

die Entwicklung individu-
eller kundenspezifischer Strategieempfehlungen. Er
ist gefragter Keynote-Speaker zu Trend- und Zukunfts-

Maria Lubcke

Maria Lubcke istim
Bereich Analysen und
Studien des 2b AHEAD
ThinkTanks als Researcher
tatig. Sie betreut und
verantwortet inhaltlich,
konzeptionell und organi-
satorisch einzelne Trend-
studien und -analysen im
gesamten Entstehungs-

prozess. Zudem koordiniert
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themen. Nach seinem Studium der Theologie in
Deutschland und GroBbritannien war Michael Carl jour-
nalistisch tatig und hat als Redakteur und Moderator
bei verschiedenen &ffentlich-rechtlichen und privaten
Radiosendern gearbeitet. Auf einige Jahre als person-
licher Referent einer ARD-Horfunkdirektorin folgte der
Wechsel in den Entwicklungsbereich. Zunachst baute
er das Strategiebiiro des Rundfunk Berlin-Brandenburg
auf und war als dessen Leiter verantwortlich fir grof3e
Struktur-, Strategie- und HR-Projekte. Dariiber hinaus
war er als selbstandiger Berater fir Strategie- und
Organisationsentwicklung tatig. Seine Leidenschaft
gehort der Musik und seinem Literatur-Blog.

sie die verschiedenen Forschungsvorhaben des 2b
AHEAD ThinkTanks. Zuvor war sie maB3geblich in die
Organisation des Zukunftskongresses involviert und
verantwortete vor allem das Teilnehmermanagement.
Die studierte Kulturwissenschaftlerin und sammelte
nach einem Studienaufenthalt in Spanien im Leipziger
Grassi-Museum Erfahrungen im Bereich PR- und Event-
management. In ihrer Freizeit fihrt ihre Leidenschaft
zum Bouldern Maria Libcke nicht selten in besondere

Gegenden.
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Delphi-Methode und qualitative Experten-Interviews

Bei der hier vorliegenden Studie handelt es sich um
eine qualitative, empirische Trendstudie auf Basis der
Delphi-Methode. Dies ist eine nach dem antiken
Orakel benannte Methode der Zukunftsforschung.
Sie wurde Mitte des letzten Jahrhunderts in den USA
entwickelt und wird zur Ermittlung von Prognosen ver-
wendet. Da in den heutigen, komplexen Zeiten kaum
noch ein einzelner Experte in der Lage ist, mehrere sich
beeinflussende Expertisenfelder zu Uberblicken, wer-
den in einer Delphi-Studie mehrere Fachleute mit spe-
zialisiertem Wissen um ihre Einschatzungen gebeten.

Die Befragung lauft Gber einen zweistufigen Prozess.

Wahrend in der ersten Befragungswelle die Experten
einzeln und individuell um ihre Einschatzung zu be-
stimmten Thesen entlang eines leitfadengestitzten
Experteninterviews gebeten werden, bekommen sie
in der zweiten Befragungsrunde die aggregierten
Ergebnisse der vorhergehenden Runde mitgeteilt und
bewerten diese. Den Experten ist freigestellt, ob sie
bei ihren erneuten Einschatzungen des Sachverhaltes
die Ergebnisse der ersten Welle mit in die eigenen,
neuen Einschatzungen einflieBen lassen oder ob sie

bei ihrer Einschatzung aus der ersten Welle bleiben.

Von besonderer Wichtigkeit bei diesem wissenschaft-
lichen Herangehen ist die Auswahl der Experten.

Aus diesem Grund wurde nach einem ausfihrlichen
Desk-Research der bereits vorliegenden Vorganger-
studien in einem Workshop-Format zunachst der so-
genannte Trendcycle erarbeitet, also eine Aufstellung
all jener Unternehmen innerhalb und auBerhalb der
Branche, die so ressourcenstark sind, dass ihre heuti-
gen strategischen Entscheidungen einen wesentlichen
Einfluss auf die Zukunft der Branche haben ... entwe-
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der weil andere Akteure ihnen folgen werden ... oder
weil sie mitihrer Marktmacht ihre Geschaftsmodelle
beeinflussen kdnnen. Aus jeder relevanten Akteurs-
gruppe wurde ein Experte ausgewahlt, der nicht nur
Uber sein Unternehmen sprach, sondern in der Lage
war, einen Uberblick (iber seine Akteursgruppe zu
geben. Bei den Experten handelt es sich um Akteure
aus der Baubranche, Technologieanbieter, Angreifer
auBerhalb der klassischen Branche der Sicherheits-

dienstleistungen.

In den beiden Befragungswellen wurden dann die
Investitionsentscheidungen, Geschéftserwartungen
und Trendaussagen von Experten auf Basis von leitfa-
dengestitzten Experteninterviews analysiert und aus-
gewertet. Insgesamt wurden 14 Experten ausgewahlt.
Die Experten wurden jeweils in Einzelgesprachen mit
Thesen konfrontiert und zu ihren Einschatzungen der
Zukunftsentwicklungen befragt. In der Folge wurden
die Expertenaussagen einer qualitativen Analyse un-
terzogen und in folgende vier Trendfelder strukturiert:
7 technologisch mégliche Sicherheitsversprechen von
Smart Home und Smart Building; Kundenbeddrfnisse;
Vertrauen und Geschéaftsmodelle. Die Trendfelder
verdichten die wesentlichen Aussagen der Experten
Uber das sichere Gebaude der Zukunft.

Zum Abschluss der Studie wurden aus den Trendfel-
dern Strategieoptionen fur Sicherheitsunternehmen
und Anbieter von Smart Home und Smart Building
abgeleitet. Diese Empfehlungen basieren auf einer
Synthese der Trendfeldexploration, der Aussagen der
Experten, der darauf aufbauenden Zukunftsszenarien
sowie der Expertise des 2b AHEAD ThinkTanks in
Strategien des Innovationsmanagements.
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DIE EXPERTEN

Investitionsentscheider, Strategiechefs, Zukunftsexperten

Klaus auf der Springe

Gewerkeleiter Elektrotechnik,
Gebiudeautomation, Fordertechnik,
Medientechnik, Hochtief Infrastructure
GmbH Building, Technisches Biro
Gebaudetechnik

Hochtief, ein Generalunternehmen
fur Planung, Bau und Betrieb von
Gebauden. In unserem Panel nimmt
Herr auf der Springe die Betreiberper-
spektive ein.

Dr. Dirk C. Gratzel
Geschaftsflhrer, PRECIRE Techno-
logies GmbH

Precire revolutioniert die Moglichkeiten
der Spracherkennung. Mit Dr. Gratzel
sprachen wir iber neue Mdglichkeiten
des Mensch-Maschine-Organismus im
Gebaude.

Dr.-Ing. Christian Bogatu
Grinder und Geschaftsfuhrer Produkt,
Vertrieb & Marketing, KIWI.Ki GmbH

Die Sicherheit des Gebdudezugangs
durch Technologie erhéhen ist zentra-
les Ziel des KIWL.Ki. Christian Bogatus
Start-Up erweitert unser Panel im
Angreiferbereich.

Dr. Claudia Happ

Head of Technical Product Manage-
ment Innovation Dish Care, BSH Haus-
haltsgerate GmbH

BSH Haushaltsgerate entwickeln intel-
ligente Produkte als neue Elemente
des Smart Home und Smart Building.
Dr. Happ erweitert unser Panel um den
Blick eines Produktherstellers.

Dr. Ann Cavoukian
Executive Director, Privacy and Big
Data Institute, Ryerson University

Lars Hinrichs
Griinder & CEO, Apartimentum, Cinco
Capital

e A
In der Ryerson University wird Da- L — Der Xing-Griinder Lars Hinrichs greift
tensicherheit und Datenschutz in der ‘Qy mit seinem Apartimentum - dem Smart

digitalen Welt neu gedacht. Mit Dr. Ca-

voukian haben wir die Frage der Daten
im smarten Gebaude diskutiert.

Home zur Miete - den bestehenden
Wohnungsmarkt und herkdmmliche
Wohnkonzepte an.

Thomas Fischer
Leiter Sideuropa, Siemens Building
Technologies

Siemens Building Technologies tritt
mit neuen Lésungen fir ein sicheres
Smart Building auf den Markt. Thomas
Fischer erweitert unser Panel um die
Sicht eines Technologieanbieters.
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Marcus Kottinger
Solutions Architect, Industry 4.0/
Life Science, IBM Watson loT

IBM Watson hebt kiinstliche Intelligenz
auf eine neue Ebene. Marcus Kottinger
bereichert unser Panel durch die Pers-
pektive technologischen Potenzials in
smarten Gebauden.
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Investitionsentscheider, Strategiechefs, Zukunftsexperten

Oliver Kremers
Geschéftsfihrer, homefort

Wie wird das Gebaude der Zukunft
sicher? Oliver Kremers ist Spezialist
in dieser Frage und komplettierte die
Expertenauswahl um die Sicht eines
Sicherheitsanbieters.

Michael F. Stefe
Geschéftsfihrer, Zurich - General-
agentur Stefer

Versicherungen wie die Zurich treten
mit innovativen Geschaftsmodellen
auf den Markt von Smart Home.
Auch Michael F. Stefer reprasentiert
in unserer Auswahl die Position der
Angreifer.

Christoph Reil3
Geschaftsfuhrer, Christophorus-
Consult

Christophorus-Consult ist Experte

in der Frage, wie Smart Home die
Gesundheit seiner Nutzer fordert.
Christoph Rei3 6ffnet unseren Blick fir
weitere Sicherheitsversprechen.

Holger Tallowitz
Solution Management, Future Cities
and Public Security, SAP

SAP gestaltet die Sicherheit von
Gebauden in Stadten und der Gesell-
schaft neu. Holger Tallowitz erweitert
das Panel um das Versténdnis von
Sicherheit eines Technologieanbieters.

Alexander Schaper

Geschaftsfuhrer, SmartHome Initiative
Deutschland e.V., Geschaftsfihrer,
tsbc - the smartbuilding company

Alexander Schaper gestaltet als Ge-
schéftsfuhrer zweier Unternehmen die
Zukunft von Smart Home und Smart
Building jeden Tag mit. Als Experte fur
das smarte Gebaude ergénzt auch er
unser Panel.
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Dr. Mathias Wagner
Chief Security Technologist, NXP

NXP revolutioniert mit seinen Lo-
sungen die digitale Sicherheit, den
Datenschutz und die Datensicherheit.
Dr. Mathias Wagner komplettiert unser
Panel um die Sicherheit im Digitalen.
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Der 2b AHEAD ThinkTank ist Deutsch-
lands modernstes Zukunftsforschungs-
institut. Hier arbeiten Wissenschaftler
und Strategieberater. Fir seine Kunden
analysiert der 2b AHEAD ThinkTank in
wissenschaftlichen Trendstudien die
Chancen und Risiken der Trendentwick-
lungen individuell fir deren Geschéft.
Dabei analysiert er nicht nur innerhalb
einer Branche, sondern Uber Branchen-
grenzen hinaus alle Akteure, die die Zu-
kunft des jeweiligen Geschéaftsmodells
pragen. Mit seinen Analysen hilft der 2b
AHEAD ThinkTank seinen Kunden zu
verstehen, wer ihre Welt treibt und aus
welchem Grund.

Ansprechpartner:

Michael Carl

Managing Director Research & Analysis
2b AHEAD ThinkTank GmbH
Gerichtsweg 28, 04103 Leipzig
Telefon: +49 341 124796 10

E-Mail: michael.carl@2bahead.com

HEKATR@N

Hekatron ist fihrender Spezialist in

der Entwicklung, der Herstellung und
im Vertrieb von Systemen des an-
lagentechnischen Brandschutzes. Das
Unternehmen mit Sitz im stidbadischen
Sulzburg gestaltet mit seinen innova-
tiven Produkten und Dienstleistungen
die Entwicklung der Brandschutztechnik
mafBgeblich mit, Gbernimmt soziale
Verantwortung und engagiert sich fir
den Umweltschutz. Hekatron erwirt-
schaftete 2015 einen Jahresumsatz von
152,7 Millionen Euro und beschéftigt
derzeit Gber 790 Mitarbeiterinnen und
Mitarbeiter.

Ansprechpartner:

Peter Ohmberger
Geschéftsfuhrer

Hekatron Vertriebs GmbH
Bruehlmatten 9, 79295 Sulzburg
Telefon: +49 7634 500-125
E-Mail: PO@hekatron.de

@

)

SCHLENTZER & RUHN

Brandschutz- und Sicherheitslésungen

Seit Gber 20 Jahren liefert und imple-
mentiert die Schlentzek & Kiihn GmbH
mit Sitz in Berlin maBgeschneiderte
Brandschutz- und Sicherheitslésungen
fur Industrie, Gewerbe und offentliche
Auftraggeber. Das Leistungsspektrum
reicht von moderner Brandmelde- und
Loschtechnik, natirlicher Entrauchung
Uber automatisierte Fassaden bis hin
zur Instanthaltung und zum Notfall-
service. Als zertifizierter Errichter und
Systemintegrator arbeitet Schlentzek &
Kihn ausschlieBlich mit renommierten
Produkt- und Systemlieferanten zusam-
men, die Uber ein ausgereiftes, solides
Produktsortiment verfiigen - im Sinne
der Qualitat, Kontinuitat und Investiti-
onssicherheit.

62

Ansprechpartner:

Christian Kiihn

Geschaftsfiihrer

Schlentzek & Kiihn GmbH
Waltersdorfer StraBe 105, 12526 Berlin
Telefon +49 30 44362315

E-Mail: c.kuehn@sicherheit.sk
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Adaptive Produkte

Als adaptive Produkte werden Waren
oder Dienstleistungen bezeichnet, die
zugleich individuell sind und sich auch
nach dem Erwerb situativ den wech-
selnden Bedurfnissen des Nutzers
anpassen.

Assistenzsysteme,
digitale/elektronische

Software (z. B. Smartphone-App) zur
Kundenberatung und -betreuung, die
anhand von Datenanalysen Empfeh-
lungen ausspricht. Dienstleister und
Drittanbieter kénnen Kunden dariiber
unter anderem individuelle Produkte
anbieten. Vorlaufer sind die heutigen
Vergleichsportale.

Big Data

Bezeichnet die Analyse enormer Da-
ten-Mengen, welche von Menschen al-
leine nicht mehr auswertbar sind. Diese
Daten entstehen hauptsachlich durch
die Auswertung von Internetnutzung,
aber auch durch Kameras, Mikrophone,
Sensoren etc. Zur Verarbeitung dieser
Daten-Mengen sind neue Technologi-
en und Analyse-Systeme notwendig.

Blockchain

Die Blockchain-Technologie ermdg-
licht die Abwicklung von digitalen
Tauschgeschéften ohne Mittelmann.
Samtliche Informationen Uber Transak-
tionen werden dezentral gespeichert,
wodurch einerseits die Transparenz
erhéht und andererseits Informationen
nicht mehr verédndert werden kénnen.
Bekannteste Beispiele sind die Kryp-
towahrung Bitcoin und Smart Cont-
racts fir Versicherungen mit Ethereum.

Body Enhancement
Korperoptimierung jeglicher Art zur
Verbesserung der physischen und
mentalen Fahigkeiten und der duBerli-
chen Erscheinung.

Brainfood

Nahrungsmittel zur Verbesserung der
geistigen Leistungsfahigkeit oder zur
Stressreduzierung.

Brainwave-Recognition
Gehirnwellen-Erkennung beispielswei-
se zur Steuerung von Computern oder
Prothesen allein Gber Gedankenakti-
vitat.

Cloud

Ein IT-Modell, bei dem Daten nicht
mehr auf der eigenen Hardware, son-
dernim Internet gespeichert werden
und somit jederzeit, an jedem Ort mit
Internetverbindung zugénglich sind.

Cognitive Computing-Systeme
Kognitive Computersysteme ent-
wickeln Uber Lernalgorithmen und
kinstliche Intelligenz die Fahigkeit, den
Menschen zu verstehen, von ihm zu ler-
nen und eigensténdig Entscheidungen
zu treffen.

Customer Journey

Der Begriff bezeichnet die Summe aller
Berlhrungspunkte eines Kunden mit
einer Marke, in direkter Kommunikation
mit dem Unternehmen oder in indirek-
ter Kommunikation Uber das Unterneh-
men, bzw. Produkt - vor, wahrend und
nach dem Kauf.

Internet der Dinge/

Internet of Everything

Als Internet der Dinge wird die zuneh-
mende Vernetzung aller Gegenstande
des alltdglichen wie auch des ge-
schéftlichen Lebens bezeichnet. Jeder
Gegenstand erhélt eine IP.

Kontaktpunkt/ Kundenschnittstelle
Potentielle Situationen oder Orte, an
denen Kunden direkt und persénlich
angesprochen werden kénnen (Bera-
tungsgesprach, Store, Websiteaufruf),
sowie vermittelnde Personen, Uber
welche das Unternehmen und die Kun-
den miteinander in Kontakt kommen
kénnen.

M2M

Als M2M (machine-to-machine) wird
der Informationsfluss und die auto-
matisierte Kommunikation zwischen
Endgeréten, z. B. Containern, Regalen,
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Waren, Fahrzeugen etc. bezeichnet, die
eine zunehmende Autonomisierung
der Produktions- und Logistikprozesse
ermdglichen.

Mensch/Maschine-Organismus
Kontakt- und Interaktionspunkt
zwischen Menschen und Geraten
unter Verwendung technologischer
Unterstitzung durch Sensoren oder
Displays etc.

Mobile Payment
Drahtlose Bezahlung tGber das Mobilte-
lefon und digitale Bezahldienste.

Mooresches Gesetz

Gesetz, nach dem sich die Rechenleis-
tung von Computerchips, gemessen
an der Anzahl der Siliziumtransistoren
auf Chips, bei konstantem Preis in etwa
alle 18 Monate verdoppelt. Es hat seine
Gltigkeit seit den 1950er Jahren.

Omnichannel-Management
Weiterfihrung des Multichannel- oder
Crosschannel-Ansatzes. Die Koordina-
tion und Steuerung der Aktivitaten aller
Unternehmensabteilungen entlang

der Strategie, Uber alle Kommunikati-
onskanale und Kontaktpunkte hinweg
medienbruchfrei und in Echtzeit eine
einheitliche 1-zu-1-Erfahrung fir den
Kunden zu schaffen.

Point of Sale (POS)

Verkaufsort aus Sicht des Konsumen-
ten, beispielsweise eine Filiale, Online-
shop oder App.

Predictive Analytics/

Smarte Prognostik
Vorausschauende Analyse bezeichnet
ein Vorgehen, welches verschiedene
statistische Methoden wie Data Mining
kombiniert und Fakten sammelt, um
Prognosen aufzustellen. Diese Technik
ermoglicht es beispielsweise, Kunden-
bedurfnisse im Vorfeld zu erkennen
und somit bereits ein individualisiertes
Angebot bereitzuhalten, wenn der
Kunde es benétigt.
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Sharing Economy

Der Begriff geht auf den Harvard-Oko-
nomen Martin Weitzman zurUck. Er
bezeichnet einen Wirtschaftszweig, bei
dem sich die Nutzung vom Besitz der
Infrastruktur [6st und in dem Unterneh-
men sich darauf fokussieren, Nutzung
ohne Mittelmann anzubieten oder zu
vermitteln.

Smart Home/Smart Building
Gebaude werden durch den Einsatz
von Technologie intelligent. Wahrend
Smart Home das intelligente Eigen-
heim, die Miet- oder Eigentumswoh-
nung umfasst, handelt es sich beim
Smart Building um intelligente Nutz-
gebéude wie 6ffentliche Gebaude,
Hotels, Unternehmensgeb&ude oder
Fabriken.

Tracking

Nachverfolgung von Produkten (B2C
oder B2B) oder Kunden (B2C) zum Aus-
tausch von Informationen. Unterneh-
men nutzen diese Informationen unter
anderem dazu, Angebote oder die
Kundenansprache zu individualisieren.

Trendcycle

Aufstellung all jener Unternehmen
innerhalb und auBBerhalb der Branche,
die so ressourcenstark sind, dass ihre
heutigen strategischen Entscheidun-
gen einen wesentlichen Einfluss auf die
Zukunft der Branche haben.

Trust-Center

Eine vertrauenswurdige dritte Instanz,
auch als ,Trusted Third Party” bezeich-
net, zur Bescheinigung der Identit&t
und der Vertrauenswirdigkeit des
Kommunikationspartners.
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Usability

Die Nutzbarkeit eines Produkts oder
einer Dienstleistung fir einen Kunden.
Dies schlieBt den Anwendungskontext
der Nutzung sowie die zu erreichenden
Effekte und Ziele ein, um Kundenzufrie-
denheit zu optimieren.

Wearable Technology

Bekleidung, die mit Technologie
angereichertist und Schnittstellen zu
smarten Geréaten herstellen kann oder
LED-Displays enthalt.
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